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2 4 9 
T H E 2 0 2 1 C O R P O R A T E T R A N S P A R E N C Y A C T: T H E N E X T 
F R O N TI E R O F U. S. T A X T R A N S P A R E N C Y A N D D A T A D E B A T E S 
Di a n e Ri n g *  
I. IN T R O D U C TI O N  
A s  w e  e nt er  t h e  t hir d  d e c a d e  of  t h e  t w e nt y-first  c e nt ur y,  t wi n 
r e v ol uti o ns — o n e  i n  di git al  d at a, t h e  ot h er  i n  i nt er n ati o n al  t a x— ar e  w ell 
u n d er w a y. B ot h ar e gl o b al p h e n o m e n a wit h i n d e p e n d e nt m o m e nt u m, b ut i n 
pr a cti c e  t h e y  i nt ers e ct  a n d  oft e n  fi n d  t h e ms el v e s  i n  t e nsi o n. 1   I n cr e asi n gl y 
p er v asi v e  di git al  d at a  h as  pr o m pt e d  m aj or  d e b at es  o v er  pri v a c y,   artifi ci al 
i nt elli g e n c e,  g o v er n m e nt  o v err e a c h,  a n d  di git al  cri m e.  T h e  p ast  y e ar  h as 
wit n ess e d gr o wi n g c o n c er n a n d liti g ati o n r e g ar di n g e x p a n d e d d at a c oll e cti o n 
a n d us e i n b ot h t h e pri v at e a n d p u bli c s e ct ors, wit h t h e C O VI D- 1 9 p a n d e mi c 
i g niti n g  cl as h es  b et w e e n  p u bli c  h e alt h  a n d  pri v a c y.  At  t h e  s a m e ti m e, 
i nt er n ati o n al t a x tr e n ds h a v e f a v or e d e x p a n d e d tr a ns p ar e n c y a n d dis cl os ur e 
t o  c o m b at  fr a u d,  e v asi o n,  c orr u pti o n,  a n d  q u esti o n a bl e  t a x  p olic y.  N ot 
s ur prisi n gl y, eff orts t o p urs u e t a x tr a ns p ar e n c y h a v e b u m p e d u p  a g ai nst d at a-
r el at e d c o n c er ns, a n d c o u ntri es str u g gl e t o b al a n c e c o m p eti n g go als. T h es e 
u n e as y  t e nsi o ns  ar e  e vi d e nt  i n  U. S.  i nt er n ati o n al  t a x  p oli c y  a n d  pr a cti c e, 
w h er e t h e U nit e d St at es h a s s o m eti m e s a cti v el y s o u g ht c o m pr e h e nsi v e t a x 
d at a w hil e at ot h er ti m e s it h as r esist e d d at a c oll e cti o n a n d e x c h a n g e. 
I n  J a n u ar y 2 0 2 1,  t h e  U nit e d  St at es  e n a ct e d  n e w  b e n efi ci al  o w n ers hi p 
l e gisl ati o n,  t h e  C or p or at e  Tr a ns p ar e n c y  A ct.2   T h e  n e w  r e gi m e  m ar ks  a 
n ot a bl e s hift i n t h e c o u ntr y’s a p pr o a c h t o i nt er n ati o n al t a x tr a ns p ar e n c y a n d 
will li k el y s er v e as t h e n e xt m aj or t esti n g gr o u n d f or U. S. eff orts t o d e v el o p 
                                                                                                                           
 
*   Pr of ess or  of  L a w,  Ass o ci at e  D e a n  f or  F a c ult y,  a n d  t h e  Dr. T h o mas  F.  C ar n e y  Disti n g uis h e d 
S c h ol ar, B ost o n C oll e g e L a w S c h o ol. 
1  S e e, e. g. , S h u- Yi O ei & Di a n e M. Ri n g, W h e n D at a C o m es H o m e , 6 4 MC G I L L L.J. 7 0 7 ( 2 0 1 9). 
2  T h e l a n g u a g e of t h e C or p or at e Tr a ns p ar e n c y A ct w as i n cl u d e d Titl e L XI V, § 6 4 0 1 of t h e N ati o n al 
D ef e ns e  A ut h ori z ati o n  A ct  ( H. R .  6 3 9 5),  w hi c h  w a s  p a s s e d  b y  C o n gr es s  o n  J a n u ar y 1,  2 0 2 1,  o v er  t h e 
pr esi d e nt’s v et o. Willi a m M. ( M a c) T h or n b err y N ati o n al D ef e ns e A ut h ori z ati o n A ct f o r Fi s c al Y e ar 2 0 2 1, 
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a c o h er e nt p oli c y fr a m e f or t h e t wi n r e v ol uti o ns. T his Arti cl e us es t h e 2 0 2 1 
l e gisl ati o n as a c as e st u d y t o e x pl or e w h er e a n d h o w t h e t e nsi ons b et w e e n 
d at a pr ot e cti o n o n t h e o n e h a n d a n d tr a ns p ar e n c y a n d dis cl os ur e  o n t h e ot h er 
will li k el y m a nif est, t h e ki n ds of c h oi c es t h at will n e e d t o b e  m a d e, a n d t h e 
li k el y ris ks fr o m t h es e c h oi c es. A c hi e vi n g a s atisf a ct or y b al a nc e is n ot e as y. 
As m y c o a ut h or S h u- Yi O ei a n d I h a v e arti c ul at e d els e w h er e, t h e  n e e ds f or 
t a x tr a ns p ar e n c y a n d dis cl os ur e c a n b e pr of o u n d, b ut s o t o o c a n t h e ris k s of 
u nf ett er e d d at a a c c ess i n a di git al a g e. 3  
T his  Arti cl e  b e gi ns  b y  pl a ci n g  t h e  oft e n- c o m p eti n g  tr a ns p ar e n c y  a n d 
d at a  tr e n ds  i n  c o nt e m p or ar y  c o nt e xt.  It  t h e n  i ntr o d u c es  t h e  C or p or at e 
Tr a ns p ar e n c y  A ct  a n d  e x pl or es  h o w  t h e  n e w  l e gisl ati o n’ s  i m pl e m e nt ati o n 
will r e q uir e t h e U nit e d St at es t o  gr a p pl e wit h t h e d e m a n ds f or m e a ni n gf ul 
tr a ns p ar e n c y a n d dis cl os ur e w hil e m a n a gi n g t h e s ust ai n e d c o n c erns o v er d at a 
ris ks i n a di git al w orl d. 
II. T H E T WI N R E V O L U TI O N S  
A. U. S. I nt er n ati o n al T a x Tr a ns p ar e n c y a n d Dis cl os ur e 
O n e of t h e d efi ni n g f e at ur es of i nt er n ati o n al t a x p oli c y f or t h e first t w o 
d e c a d es  of  t his  c e nt ur y  h as  b e e n  t h e  s h ar p e n e d  f o c us  o n  tr a ns p a r e n c y, 
dis cl os ur e, a n d e x c h a n g e of i nf or m ati o n. T h e tr aj e ct or y of t his  s hift h as b e e n 
w ell- d o c u m e nt e d: 4  It t y pi c all y b e gi n s wit h t h e e m er g e n c e of t a x i nf or m ati o n 
e x c h a n g e a gr e e m e nts i n t h e e arl y 2 0 0 0s, f oll o w e d b y t h eir gr o wi n g us e, 5  a n d 
                                                                                                                           
 
3  S e e, e. g. , O ei & Ri n g, s u p r a  n ot e 1; S h u- Yi O ei & Di a n e Ri n g, L e a k- Dri v e n L a w , 6 5 U C L A L.  
R E V . 5 3 2 ( 2 0 1 8); S h u- Yi Oei & Di a n e M. Ri n g, “ Sl a c k ” i n t h e D at a A g e , 7 3 AL A . L.  R E V . (f ort h c o mi n g 
2 0 2 1), htt ps:// p a p ers.ssr n. c o m/s ol 3 / p a p ers. cf m ? a bstr a ct _i d = 3 8 3 21 2 0. 
4  S e e,  e. g. ,  It ai  Gri n b er g, B e y o n d  F A T C A:  A n  E v ol uti o n ar y  M o m e nt  f or  t h e  I nt er n ati o n al  T a x  
S yst e m  ( G e or g et o w n L. S c h ol arl y C o m m o ns, W or ki n g P a p er N o. 1 6 0, 2 0 1 2); S us a n C. M ors e, As k f o r 
H el p, U n cl e S a m: T h e F ut ur e of Gl o b al T a x R e p orti n g , 5 7 VI L L. L.  R E V . 5 2 9 ( 2 0 1 2); O ei & Ri n g, s u p r a  
n ot e 1; Di a n e M. Ri n g, C or p or at e Mi gr ati o ns a n d T a x Tr a ns p ar e n c y a n d Dis cl os ur e , 6 2 ST . L O UI S U.  
L.J.  1 7 5  ( 2 0 1 7); s e e  als o  W ei C ui, T a x ati o n  Wit h o ut  I nf or m ati o n:  T h e  I nstit uti o n al  F o u n d ati o ns  of  
M o d er n T a x C oll e cti o n , 2 0 U. P A . J.  B U S . L. 9 3 ( 2 0 1 7); Mi c h a el K e e n & J e n n y E. Li gt h art, I nf or m ati o n 
S h ari n g a n d I nt er n ati o n al T a x ati o n: A Pri m er , 1 3 IN T ’L T A X &  P U B . F I N. 8 1 ( 2 0 0 6). 
5   A  li sti n g  of  bil at er al  T a x  I nf or m ati o n  E x c h a n g e  A gr e e m e nt s  i s a v ail a bl e  at T a x  I nf or m ati o n  
E x c h a n g e  A g r e e m e nts  ( TI E As) ,  O E C D,  htt ps:// w w w. oe c d. or g/ ct p/ e x c h a n g e- of-t a x-i nf or m ati o n/ 
t a xi nf or m ati o n e x c h a n g e a gr e e m e ntsti e as. ht m (l ast visit e d A pr. 1 6, 2 0 2 1). S e e als o  K at ar z y n a Bili c k a & 
Cl e m e ns F u est, Wit h W hi c h C o u ntri es D o T a x H a v e ns S h ar e I nf or m ati o n ? , 2 1 IN T ’L T A X &  P U B . F I N. 




V o l .  1 8  2 0 2 1  |  T a x  T r a n s p a r e n c y  a n d  D a t a  |  2 5 1  
 
Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
ulti m at el y  t h e  i ntr o d u cti o n  of  m or e  e xt e nsi v e  m e as ur es 6   (i n cl u di n g 
si g nifi c a nt  t hir d- p art y  r e p orti n g 7   a n d  r e q uir e d  t a x p a y er8   a n d  g o v er n m e nt 
dis cl os ur es 9 )  as  t h e  e xt e nt  of  t a x p a y er  a v oi d a n c e  a n d  e v asi o n  b e h a vi ors 
g ar n er e d i nt er n ati o n al p u bli c att e nti o n. 1 0  C oll e cti v el y, w e h a v e s e e n a r a n g e 
of m e c h a nis ms a d o pt e d a cr oss t h e gl o b e f urt h eri n g tr a ns p ar e n c y,  dis cl os ur e, 
a n d  t h e  g e n er al  a v ail a bilit y  of  i nf or m ati o n  t o  t a x  a ut h oriti es.   At  pr es e nt, 
m aj or a n c h ors of t his i nt er n ati o n al t a x tr a ns p ar e n c y a n d dis cl o s ur e  s y st e m 
i n cl u d e: ( 1) t h e U. S. F or ei g n A c c o u nt T a x C o m pli a n c e A ct ( F A T C A) ( wit h 
t hir d- p art y  r e p orti n g  t o  t h e  U nit e d  St at es  c o m bi n e d  wit h  t a x p a yer  s elf-
                                                                                                                           
 
6  S e e, e. g. , H u g h J. A ult, R efl e cti o ns o n t h e R ol e of t h e O E C D  i n D e v el o pi n g I nt er n ati o n al T a x 
N or ms ,  3 4  BR O O K . J.  IN T ’L L.  7 5 7  ( 2 0 0 9);  Mir a n d a  St e w art, Gl o b al  T a x  I nf or m ati o n  N et w or ks:  
L e giti m a c y i n a Gl o b al A d mi nistr ati v e St at e , i n TA X , L A W A N D D E V E L O P M E N T  3 1 6 ( Y ari v Br a u n er & 
Mir a n d a St e w art e ds., 2 0 1 3); M arti n A. S ulli v a n, L ess o ns fr o m t h e L ast W a r o n T a x H a v e ns , 1 1 6 TA X 
N O T E S  3 2 7 ( 2 0 0 7). 
7  I n p arti c ul ar, t h e U nit e d St ates e n a ct e d t h e F or ei g n A c c o u nt T a x C o m pli a n c e A ct ( F A T C A) i n 
2 0 1 0 (r e q uiri n g b ot h s elf-r e p orti n g a n d t hir d- p art y r e p orti n g b y f or ei g n fi n a n ci al i nstit uti o ns). S e e, e. g. , 
S h u- Yi O ei, T h e Offs h or e T a x E nf or c e m e nt Dr a g n et , 6 7 EM O R Y L.J. 6 5 5 ( 2 0 1 8). I n a r el at e d m o v e, a n d 
i n  a  r es p o ns e  t o  a  m a n d at e  fr o m  t h e  G 2 0  i n  2 0 1 3,  t h e  O E C D  s u p p ort e d  wi d e s pr e a d  a d o pti o n  of  t h e 
C o m m o n  R e p orti n g  St a n d ar d  ( C R S)  b y  w hi c h  c o u ntri es  c o m mit  t o  a u t o m ati c  e x c h a n g e  of  c ert ai n 
c at e g ori es of i nf or m ati o n b y s p e cifi e d fi n a n ci al i nstit uti o ns i n cl u di n g d e p osit or y i nstit uti o ns, c ust o di al 
i nstit uti o ns,  i n v est m e nt  e ntiti es a n d  i ns ur a n c e  c o m p a ni es.  I nf o r m ati o n  s u bj e ct  t o  e x c h a n g e  i n cl u d es 
i d e ntif yi n g i nf or m ati o n (t a x p a y er n a m e, a d dr ess, t a x i d e ntifi c a ti o n n u m b er, a c c o u nt n u m b er), al o n g wit h 
fi n a n ci al a c c o u nt d et ails ( gr oss i nt er est, di vi d e n ds, a n d s al es pr o c e e ds, a n d a c c o u nt b al a n c es). S e e, e. g. , 
O E C D,  S T A N D A R D F O R A U T O M A TI C IN F O R M A TI O N E X C H A N G E O F F I N A N CI A L A C C O U N T IN F O R M A TI O N 
I N T A X M A T T E R S  ( 2 0 1 4) [ p er m a. c c/ 3 R U C- 9 N P M]. 
8   F or  e x a m pl e,  o n e  of  t h e  m aj or,  i m m e di at e  c o ns e q u e n c es  of  t h e  OE C D  B E P S  pr oj e ct,  w hi c h 
c ul mi n at e d i n fift e e n a cti o n it e ms i n 2 0 1 5, w as t h e i ntr o d u cti o n of r e q uir e d c o u ntr y- b y- c o u ntr y r e p orti n g. 
U n d er t his a n n u al r e p orti n g s yst e m, m ost l ar g e m ulti n ati o n als m u st r e p ort k e y fi n a n ci a l, o p er ati o n al, a n d 
t a x-r el at e d  i nf or m ati o n  o n  a  p er-j uris di cti o n  b asis,  i n cl u di n g r el at e d- p art y  tr a ns a cti o ns. A cti o n  1 3:  
C o u ntr y- b y- C o u ntr y  R e p orti n g ,  O E C D,  htt ps:// w w w. oe c d. or g/t a x/ b e ps/ b e ps- a cti o ns/ a cti o n 1 3/  (l ast 
visit e d J a n. 6, 2 0 2 1). 
9  T h e s c a n d al t h at er u pt e d i n 2 0 1 4 o v er t h e cir c u mst a n c e s s urr o un di n g L u x e m b o ur g’s i s s u a n c e of 
t a x p a y er-f a v or a bl e  t a x  r uli n gs  r es ult e d  i n  n e w  E ur o p e a n  U ni o n  dis cl os ur e  r e q uir e m e nts.  I nstit ut e d  i n 
2 0 1 5,  t h es e  n e w  r ul es  r e q uir e  E U m e m b er  st at e s  t o  a ut o m ati c all y   e x c h a n g e  c ert ai n  a d v a n c e  t a x p a y er 
r uli n gs. S e e, e. g. , C o u n cil Dir e cti v e 2 0 1 5/ 2 3 7 6 of 8 D e c e m b er 2 0 1 5 A m e n di n g Dir e cti v e 2 0 1 1/ 1 6/ E U as 
R e g ar d s M a n d at or y A ut o m ati c E x c h a n g e of I nf or m ati o n i n t h e Fi el d of T a x ati o n, 2 0 1 5 O.J. ( L 3 3 2) 6, 7; 
Allis o n C hristi a ns, L u x L e a ks: R e v e ali n g t h e L a w, O n e Pl ai n Br o w n E n v el o p e at a Ti m e , 7 6 TA X N O T E S 
IN T ’L  1 1 2 3 ( 2 0 1 4); O mri M ari a n, T h e St at e A d mi nistr ati o n of I nt er n ati o n al T a x A v oi d a n c e , 7 HA R V . B U S . 
L.  R E V . 1 ( 2 0 1 7). 
1 0  S e e, e. g. , C hristi a n s, s u p r a  n ot e 9; M ari a n, s u p r a  n ot e 9; O ei & Ri n g, L e a k- Dri v e n L a w , s u p r a 
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r e p orti n g);1 1  ( 2) t h e gl o b al C o m m o n R e p orti n g St a n d ar d ( C R S) (t hir d- p art y 
r e p orti n g a n d a ut o m ati c e x c h a n g e of s p e cifi e d fi n a n ci al a c c o u nt i nf or m ati o n) 
i n w hi c h t h e U nit e d St at es is n ot a p arti ci p a nt;1 2  ( 3) t h e O E C D’ s B E P S- b as e d 
C o u ntr y- b y- C o u ntr y  R e p orti n g  ( a n n u al  r e p orti n g  t o  j uris di cti o ns  b y l ar g e 
m ulti n ati o n al s of c ert ai n fi n a n ci al a n d r el at e d- p art y tr a ns a cti o n i nf or m ati o n 
i n  ai d  of  tr a nsf er- pri ci n g  a n al y sis);1 3   a n d  ( 4) b e n efi ci al  o w n ers hi p 
r e gistri es.1 4  
A s t h e c o nt o urs of c urr e nt gl o b al tr a ns p ar e n c y a n d dis cl os ur e pr a cti c e s 
h a v e  t a k e n  s h a p e,  d e b at es  h a v e  t y pi c all y  q u esti o n e d:  ( 1) h o w  m u c h  s elf-
r e p orti n g  s h o ul d  b e  r e q uir e d  of  t a x p a y ers;  ( 2) h o w  m u c h  t hir d- part y 
r e p orti n g s h o ul d b e r e q uir e d, b y w hi c h t hir d- p arti es, a b o ut w h o m, t o w h o m, 
a n d  wit h  w h at  p e n alti es;  ( 3) w h e n  s h o ul d  t a x-r el at e d  i nf or m ati o n  fl o w 
a ut o m ati c all y  a cr oss  b or d ers  t o  t a x  a ut h oriti es;  ( 4) w h at  t a x-r el at e d 
dis cl os ur es s h o ul d b e m a d e p u bli c ( a n d t o w h at d e gr e e a n d i n w h at f or m); 
( 5) t o w h at st a n d ar ds of d at a pr ot e cti o n s h o ul d r e ci pi e nts of ta x dis cl os ur e s 
b e h el d, a n d w h o will ass ess c o m pli a n c e wit h s u c h st a n d ar ds; a n d ( 6) w h at 
ar e  l e giti m at e  r e as o ns  f or  d e p arti n g  fr o m  ot h er wis e  a c c e pt e d  tr a n s p ar e n c y 
a n d dis cl os ur e st a n d ar ds. 
A c k n o wl e d g e m e nt  of  t his  gl o b al  tr a ns p ar e n c y  a n d  dis cl os ur e  tr e n d 
m as ks  si g nifi c a nt  i n c o nsist e n c es  a n d  t e nsi o ns.  F or  e x a m pl e,  t h e   U nit e d 
St at es  ar g u a bl y  pl a y e d  a  pi o n e eri n g  r ol e  i n  t h e  wi d es pr e a d  a d o p ti o n  of 
a ut o m ati c  t a x  i nf or m ati o n  e x c h a n g e  as  it  p us h e d  j uris di cti o ns  t o  h el p 
f a cilit at e F A T C A r e p orti n g a n d e nf or c e m e nt a n d s er v e d as “t h e dri v er ” t h at 
m a d e  C R S  p ossi bl e. 1 5   Y et,  t h e  U nit e d  St at es  h as  r e m ai n e d  a n  u n e q u al 
p arti ci p a nt i n e x c h a n g e of i nf o r m ati o n, r e c ei vi n g m or e t h a n it h as f or m all y 
                                                                                                                           
 
1 1  F or ei g n A c c o u nt T a x C o m pli a n c e A ct, P u b. L. N o. 1 1 1- 1 4 7, 1 2 4 St at. 7 1, 9 7 ( 2 0 1 0). 
1 2  C o m m o n  R e p o rti n g  St a n d a r d  ( C R S) ,  O E C D,  htt ps:// w w w. o e c d. or g/t a x/ a ut o m ati c- e x c h a n g e/ 
c o m m o n-r e p orti n g-st a n d ar d/ (l ast visit e d A pr. 5, 2 0 2 1). 
1 3  S e e  A cti o n 1 3 , s u p r a  n ot e 8. 
1 4  S e e,  e. g. ,  GL O B . F.   O N T R A N S P A R E N C Y &  E X C H . O F IN F O . F O R T A X P U R P O S E S &  IN T E R -
A M E RI C A N D E V . B A N K , A  B E N E FI CI A L O W N E R S HI P IM P L E M E N T A TI O N T O O L KI T   ( 2 0 1 9),  htt ps:// w w w 
. o e c d. or g/t a x/tr a ns p ar e n c y/ b e n efi ci al- o w n ers hi p-t o ol kit. p df. 
1 5  Krist e n A. P arill o, U. S. P o siti o n o n O E C D St a n d a r ds Pr o bl e m ati c f o r T r u st s a n d F u n d s , 1 4 8 
T A X N O T E S  7 2 7, 7 2 7 ( 2 0 1 5) ( q u oti n g P as c al S ai nt- A m a ns, dir e ct or of t h e OE C D C e ntr e f or T a x P oli c y 
a n d A d mi nistr ati o n, as c h ar a ct eri zi n g t h e U nit e d St at es as “ m or e t h a n a n e arl y a d o pt er [ of C R S]; it’s t h e 




V o l .  1 8  2 0 2 1  |  T a x  T r a n s p a r e n c y  a n d  D a t a  |  2 5 3  
 
Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
c o m mitt e d t o pr o vi di n g. 1 6  W hil e o v er 1 0 0 j uris di cti o ns h a v e e m br a c e d C R S 
a n d  its  a ut o m ati c  e x c h a n g e  of  s p e cifi e d  fi n a n ci al  as s et  a n d  a c c o u nt 
i nf or m ati o n,1 7   t h e  U nit e d  St at es  h as  n ot  d o n e  s o.  T h e  U. S.  j ustifi c ati o n  is 
gr o u n d e d  i n  t h e  ass ert e d  e q ui v al e n c e  b et w e e n  t h e  U nit e d  St at es’  F A T C A 
r e gi m e  a n d  C R S.1 8   B ut  i m p ort a ntl y,  t h e  U nit e d  St at es  d o es  n ot  a c hi e v e 
r e ci pr o cit y  i n  its  F A T C A  i nf or m ati o n  e x c h a n g e  a gr e e m e nts,  n or  do es  it 
c o nt e n d t h at it d o es. 1 9  S u c h r e ci pr o cit y ( a n d c orr es p o n di n gl y, a n y pr o p os e d 
e q ui v al e n c e) r e m ai ns e x pli citl y as pir ati o n al. 2 0  
Criti q u es  of  U. S.  p arti ci p ati o n  i n  t h e  gl o b al  i nt er n ati o n al  t a x  
tr a ns p ar e n c y  a n d  dis cl os ur e  m o v e m e nt  ar e  n ot  li mit e d  t o  its  p oli ci es  o n 
                                                                                                                           
 
1 6  S e e,  e. g. ,  L ett er  fr o m  T er hi  J är vi k ar e,  Fi n nis h  E U  Pr esi d e n c y  of  t h e  C o un cil,  t o  St e v e n  T. 
M n u c hi n, U. S. S e c’ y of t h e Tr e a s ur y ( D e c. 3, 2 0 1 9), T a x N ot e s D o c. N o. 2 0 1 9- 4 6 9 3 0 [ h er ei n aft er “ E U 
L ett er ”] (st ati n g i n p art, “ W e r e gr et t o n ot e t h e l a c k of e q ui v al e nt r e ci pr o cit y i n e x c h a n g e of fi n a n ci al 
a c c o u nt i nf or m ati o n b et w e e n t h e U nit e d St at es a n d t h e E U M e m b er  St at es, ” a n d “ W e r e gr et t o n ot e t h at 
t h e U nit e d St at es i s t h e o nl y  m aj or fi n a n ci al c e ntr e t h at h as not c o m mitt e d t o t h e C o m m o n R e p orti n g 
St a n d ar d. ”).  I n  t h e  U. S.  r es p o ns e  t o  c o n c er ns  a b o ut  r e ci pr o cit y   i n  e x c h a n g e  of  i nf or m ati o n,  D e p ut y 
Assist a nt  S e cr et ar y  of  t h e  Tr e as ur y  L. G.  “ C hi p ”  H art er  e x pl ai n e d, “ W e ar e pl e as e d t h at F A T C A h as 
i ns pir e d t h e s u b s e q u e nt a d o ptio n of t h e C o m m o n R e p orti n g St a n d a r ds b y E U m e m b er st at es. W e s h ar e a 
c o m m o n  g o al  i n  pr o m oti n g  t h e  a ut o m ati c  e x c h a n g e  of  fi n a n ci al  a c c o u nt  i nf or m ati o n  b et w e e n  t a x 
a ut h oriti es. T h e U. S. g o v er n m e nt r e c o g niz es its c o m mit m e nts  u n d er o u r r e ci pr o c al I G As a n d will c o nti n u e 
t o w or k t o w ar ds a c hi e vi n g e q ui v al e nt le v els of r e ci pr o c al i nf or m ati o n e x c h a n g e . ” L ett er fr o m L. G. “ C hi p ” 
H art er, D e p ut y As sist a nt S e c’ y, U. S. D e p’t of t h e Tr e as ur y, t o T er hi J är vi k ar e, Fi n nis h E U Pr esi d e n c y of 
t h e C o u n cil ( M ar. 1 2, 2 0 2 0) [ h er ei n aft er “ H art er L ett er ”] ( e m p ha si s a d d e d); s e e als o  N o a m N o k e d, S h o ul d 
t h e U nit e d St at es A d o pt C R S ?, 1 1 8 MI C H. L.  R E V . O N LI N E  1 1 8, 1 2 2 – 2 3 ( 2 0 1 9) ( d et aili n g t h e li mits of 
U. S. r e p orti n g u n d er its F A T C A i nt er g o v er n m e nt al a gr e e m e nt s (I G As) a n d its n o n p arti ci p ati o n i n C R S); 
Allis o n C hristi a ns, W h at Y o u Gi v e a n d W h at Y o u G et: R e ci pr o cit y U n d er a M o d el 1 I nt er g o v er n m e nt al 
A gr e e m e nt  o n  F A T C A ,  CA Y M A N F I N. R E V .  ( A pr. 1 2,  2 0 1 3),  htt p:// we b. ar c hi v e. or g/ w e b/ 
2 0 1 3 0 6 0 9 1 9 0 8 1 1/ htt p:/ w w w. c o m p as s c a y m a n. c o m/ cfr/ 2 0 1 3/ 0 4/ 1 2/ W h at- Y o u- Gi v e- a n d- W h at- Y o u- G et-
- R e ci pr o cit y- u n d er- a- M o d el- 1  ( d etaili n g  t h e  diff er e n c es  b et w e e n   w h at  t h e  U. S.  pr o mis es  a n d  w h at  it 
r e c ei v es u n d er v ari o us I G As). 
1 7  S e e  C R S  b y  J u ris di cti o n  2 0 2 0 ,  O E C D,  htt ps:// w w w.o e c d. or g/t a x/ a ut o m ati c- e x c h a n g e/ crs-
i m pl e m e nt ati o n- a n d- assist a n c e/ crs- b y-j uris di cti o n/ crs- b y-j uris di cti o n- 2 0 2 0. ht m  (l ast  visit e d  A pr. 1 9, 
2 0 2 1). 
1 8  S e e,  e. g. ,  U. S. G O V ’T A C C O U N T A BI LI T Y O F F ., G A O- 1 9- 1 8 0,  F O R EI G N A S S E T R E P O R TI N G : 
A C TI O N S N E E D E D T O E N H A N C E C O M P LI A N C E E F F O R T S , E LI MI N A T E O V E R L A P PI N G R E Q UI R E M E N T S , A N D 
M I TI G A T E B U R D E N S O N U. S.  P E R S O N S A B R O A D  2 8 – 3 4 ( 2 0 1 9) [ h er ei n aft er “ G A O ”] ( c o m p ari n g F A T C A 
a n d C R S, a n d s u g g e sti n g li mit e d U. S. u p si d e fr o m r e pl a ci n g F A T C A wit h C R S). 
1 9  S e e  s o ur c es cit e d s u p r a  n ot e 1 6. I n p art, t h e li mits of U. S. r e ci pr o cit y u n d er its F A TC A I G As 
r efl e ct c urr e nt li mit ati o ns i n U.S. l a w w hi c h d o n ot r e q uir e U. S. fi n a n ci al i nstit uti o ns t o c oll e ct s o m e of 
t h e  i nf or m ati o n  r e q uir e d  t o  b e  c oll e ct e d  a n d  s h ar e d  b y  f or ei g n fi n a n ci al  i nstit uti o ns. S e e, e. g. ,  P arill o, 
s u p r a  n ot e 1 5, at 7 2 8. 




2 5 4  | P i t t s b u r g h  T a x  R e v i e w  |  V o l .  1 8  2 0 2 1  
 
Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
a ut o m ati c  e x c h a n g e  of  fi n a n ci al a n d  a c c o u nt  i nf or m ati o n.  E ntit y  
tr a ns p ar e n c y a n d a c c es s t o b e n efi ci al o w n ers hi p i nf or m ati o n r e mai ns li mit e d 
i n t h e U nit e d St at es, l e a di n g t o a c c us ati o ns t h at t h e U nit e d Stat es eff e cti v el y 
f a cilit at es t a x e v asi o n e n g a g e d i n b y ot h er c o u ntri es’ t a x p a y ers. I n a wi d el y 
q u ot e d r a n ki n g of j uris di cti o ns s er vi n g as t a x h a v e ns, t h e U nit e d St at es h a s 
a p p e ar e d  i n  r e c e nt  y e ars  as  t h e  w orl d’ s  s e c o n d- bi g g est  t a x  h a v e n  o n  a 
fi n a n ci al s e cr e c y i n d e x, r efl e cti n g U. S. pr a cti c es o n b ot h a ut om ati c e x c h a n g e 
of i nf or m ati o n a n d e ntit y tr a ns p ar e n c y. 2 1  
T h e p att er n of li mit e d e ntit y tr a ns p ar e n c y i n t h e U nit e d St at es  r efl e ct s 
i n p art t h e hist or y of t h e f e d er al s y st e m of e ntit y r e g ul ati o n. E a c h of t h e fift y 
st at es est a blis h es its o w n r ul es g o v er ni n g t h e cr e ati o n a n d o p e r ati o n of a wi d e 
r a n g e  of  e ntiti es,  i n cl u di n g  c or p or ati o ns,  li mit e d  li a bilit y  c om p a ni es,  a n d 
tr usts. T h e diffi c ult y i n t a c klin g s u c h tr a ns p ar e n c y tr e n ds i n a f e d er al s y st e m 
h as  b e e n  o utli n e d  i n  gl o b al  r e p orts  a n d  ot h er  a n al y s es. 2 2  F or e x a m pl e, t h e 
Fi n a n ci al A cti o n T as k F or c e, a n i nt er g o v er n m e nt al b o d y or g a ni z e d i n 1 9 8 9 
at t h e b e h est of t h e G- 7 i n r es p o ns e t o gl o b al m o n e y-l a u n d eri n g c o n c er ns, 
o bs er v e d i n its 2 0 0 6 r e p ort o n t h e U nit e d St at es: 
                                                                                                                           
 
2 1  T h e T a x J u sti c e N et w or k r a n k e d t h e U nit e d St at es n u m b er t w o i n its Fi n a n ci al S e cr e c y I n d e x f or 
2 0 2 0,  t h e  s a m e  a s  it s  2 0 1 8  r a n ki n g. S e e,  e. g. , Fi n a n ci al  S e cr e c y  I n d e x — 2 0 2 0  R es ults ,  TA X J U S T . 
N E T W O R K ,  htt ps://fsi.t a xj usti c e. n et/ e n/i ntr o d u cti o n/fsi-r es ults  (l ast visit e d  A pr. 2 0,  2 0 2 1);  L y n nl e y 
Br o w ni n g, R e p ort S a ys U. S. Is W o rl d’s S e c o n d- Bi g g est T a x H a v e n , BL O O M B E R G  (J a n. 3 0, 2 0 1 8), htt ps:// 
w w w. bl o o m b er g. c o m/ n e ws/ arti cl e s/ 2 0 1 8- 0 1- 3 0/ u-s-s e e n- as- w orl d-s- s e c o n d- bi g g est-t a x- h a v e n- aft er-
s wit z erl a n d; Oli v er B ull o u g h, T h e Gr e at A m eri c a n T a x H a v e n: W h y t h e S u p er- Ri c h L o v e S o ut h D a k ot a , 
G U A R DI A N   ( N o v. 1 4,  2 0 1 9,  1: 0 0 P M),  htt ps:// w w w.t h e g u ar di a n. c o m/ w orl d/ 2 01 9/ n o v/ 1 4/t h e- gr e at-
a m eri c a n-t a x- h a v e n- w h y-t h e-s u p er-ri c h-l o v e-s o ut h- d a k ot a-tr u st-l a ws; S a m u el R u b e nf el d, U. S. B e c o m es 
W o rl d’s  S e c o n d- Bi g g est  T a x  H a v e n ,  WA L L S T . J.  ( N o v. 2 9,  1 9 9 9),  htt ps :// w w w. wsj. c o m/ arti cl es/ u-s-
b e c o m es- w orl ds-s e c o n d- bi g g est-t a x- h a v e n- 1 5 1 7 3 3 9 5 8 9; s e e  als o   Ni c h ol a s  S h a x s o n, T a c kli n g  T a x  
H a v e ns , I M F F I N. &  D E V ., S e pt. 2 0 1 9, at 6, 7 ( n oti n g t h at “ m o st m aj or h a v e ns ar e l o c at e d i n a d v a n c e d 
e c o n o mi cs  or  t h eir  t errit ori es, ”  a n d  t h at  t h e  T a x  J usti c e  N et w o r k’s  “ Fi n a n ci al  S e cr e c y  I n d e x  r a n ks 
S wit z erl a n d, t h e U nit e d St at es, a n d t h e C a y m a n Isl a n ds as t h e t o p t hr e e j uri s di cti o ns f or pri v at e w e alt h ”); 
T A X J U S T . N E T W O R K , F I N A N CI A L S E C R E C Y IN D E X 2 0 2 0:  N A R R A TI V E R E P O R T  O N U NI T E D S T A T E S  O F 
A M E RI C A  ( 2 0 2 0), htt ps://fsi.t a xj usti ce. n et/ P D F/ U nit e d St at es. p df. 
2 2  S e e, e. g. , FI N. A C TI O N T A S K F O R C E , T HI R D M U T U A L E V A L U A TI O N R E P O R T  O N A N TI - MO N E Y 
L A U N D E RI N G A N D C O M B A TI N G T H E F I N A N CI N G O F T E R R O RI S M : U NI T E D S T A T E S O F A M E RI C A  5 (J u n e 2 3, 
2 0 0 6); s e e als o  F ail ur es t o I d e ntif y C o m p a n y O w n ers I m p e d e s L a w E nf or c e m e nt: H e ari n g B ef or e t h e 
P er m a n e nt S u b c o m m. o n I n v esti g ati o ns of t h e S.  C o m m. o n H o m el a n d S e c. & G o v er n m e nt al Affs., 1 0 9t h 
C o n g. 2 ( 2 0 0 6) (st at e m e nt of U. S. S e n at or N or m C ol e m a n, C o m mitt e e C h air m a n), htt ps:// w w w. g o vi nf o 
. g o v/ c o nt e nt/ p k g/ C H R G- 1 0 9 s hr g 3 2 3 5 3/p df/ C H R G- 1 0 9 s hr g 3 2 3 5 3. p df  ( “ T h e  a bs e n c e  of  o w n ers hi p 
dis cl os ur e  r e q uir e m e nts  a n d  l a x  r e g ul at or y  r e gi m es  i n  m a n y  of  o ur  St at es  m a k e  U. S.  s h ell  c o m p a ni es 
attr a cti v e v e hi cl es f or t h os e s e e ki n g t o l a u n d er m o n e y, e v a d e t a x es, fi n a n c e t err oris m, or c o n d u ct ot h er 
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I n dis c ussi o ns wit h t h e st at e a ut h oriti es, it w as cl e ar t h at t her e w as a r e ali z ati o n of 
t h e t hr e ats p os e d b y t h e c urr e nt “li g ht-t o u c h ” i n c or p or ati o n pro c e d ur es, i n cl u di n g 
t h e  f ail ur e  t o  o bt ai n  m e a ni n gf ul  i nf or m ati o n  o n  i n di vi d u als  w h o  eff e cti v el y 
c o ntr ol t h e e ntiti es. H o w e v er, t h e st at es pri m aril y s e e t his a c ti vit y a s a r e v e n u e-
r aisi n g e nt er pris e t o s u bstit ut e i n p art f or t h eir p arti al t a x-fr e e e n vir o n m e nt, a n d 
t h e  c o m p a n y  f or m ati o n  a g e nts  r e pr es e nt  a  p o w erf ul  l o b b y  t o  pr ote ct  t h e  st at us 
q u o.  T h er ef or e,  a n y  pr o p os als  t o  e n h a n c e  t h e  dis cl os ur e  r e q uir e m e nts  h a v e  n ot 
pr o gr ess e d,  wit h  d ef e n d ers  of  t h e  st at us  q u o  ar g ui n g  t h at,  si n c e  t h e  m o n e y 
l a u n d eri n g t hr e at o nl y cr y st alli zes w h e n t h e c o m p a n y g ai ns a c c e ss t o t h e fi n a n ci al 
s y st e m, a n eff e cti v e s af e g u ar d s h o ul d alr e a d y e xist i n t h e f or m  of t h e i nstit uti o ns’ 
C D D [ c ust o m er d u e di li g e n c e] o bli g ati o ns.2 3  
T h e n et eff e ct of U. S. f e d er al a n d st at e p oli c y r e g ar di n g tr a ns p ar e n c y, 
dis cl os ur e, a n d e x c h a n g e of i nf or m ati o n h as b e e n t h e ris e of t h e U nit e d St at es 
i n t h e r a n ks of c o u ntri es gl o b ally vi e w e d as t a x h a v e ns, all d e s pit e t h e U. S. 
r ol e  as  a n  “ e arl y ”  a d v o c at e  f or  a ut o m ati c  e x c h a n g e  t hr o u g h  its F A T C A 
r e gi m e.2 4  
B. Di git al D at a 
A g ai nst t h es e tr a ns p ar e n c y tr e n ds, t h er e h a v e aris e n p ar all el t r e n ds wit h 
d at a. Of c o urs e, t h e t a x s y st e m h as al w a y s r eli e d o n i nf or m ati o n — es p e ci all y 
s elf-r e p ort e d i nf or m ati o n fr o m t a x p a y ers. 2 5  B ut i n cr e asi n gl y o v er t h e y e ars, 
t hir d- p art y  i nf or m ati o n  (i n cl u di n g  r e p orti n g  of  w a g es,  di vi d e n ds,  i nt er est, 
a n d  fi n a n ci al  a c c o u nti n g  i nf or m ati o n  u n d er  F A T C A)  h as  pl a y e d  a n  
e x p a n di n g r ol e i n c ur bi n g u n d e rr e p orti n g, a v oi d a n c e, a n d e v asi on. A h ost of 
r ul es  g o v er n  t h e  I nt er n al  R e v e n u e  S er vi c e’s  (I R S)  o bli g ati o n  t o  pr ot e ct 
t a x p a y er i nf or m ati o n a n d d eli n e at e t h e cir c u mst a n c es u n d er w hi ch t h e I R S 
m a y  s h ar e  i nf or m ati o n  wit h  ot h er  a g e n ci es  i n  t h e  U nit e d  St at es,   a n d  wit h 
f or ei g n g o v er n m e nts.2 6  L o n g b ef or e d at a b e g a n t a kin g a s u bst a nti all y di git al 
f or m, t a x p a y ers a n d p oli c y m a k ers gr a p pl e d wit h b ot h pri v a c y a nd d at a- us e 
w orri es.  T h us,  c o mi n g  i nt o  t h e  t w e nt y-first  c e nt ur y,  t h e  t a x  s y st e m  w a s 
f a mili ar wit h t h e m aj or ris k s fr o m its r eli a n c e o n d at a. B ut t h e s hifti n g n at ur e 
                                                                                                                           
 
2 3  FI N. A C TI O N T A S K F O R C E , s u p r a  n ot e 2 2, at 2 3 6. 
2 4  Fi n a n ci al S e c r e c y I n d e x , s u p r a  n ot e 2 1; s e e als o  S h a x s o n, s u p r a  n ot e 2 1, at 9. 
2 5  S e e,  e. g. ,  Mi c h a el  H atfi el d, C y b ers e c urit y  a n d  T a x  R ef or m ,  9 3  IN D . L. J.  1 1 6 1,  1 1 6 3  ( 2 0 1 8) 
( n oti n g t h e e xt e nsi v e q u a ntiti es of i nf or m ati o n c oll e ct e d b y t h e I R S). 




2 5 6  | P i t t s b u r g h  T a x  R e v i e w  |  V o l .  1 8  2 0 2 1  
 
Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
of d at a —its n e w di git al f o u n d ati o ns ( al o n g wit h t h e n e w v al u e t h at c a n b e 
d eri v e d fr o m s u c h d at a pr e cis el y b e c a us e of t h e a bilit y t o us e t e c h n ol o g y a n d 
al g orit h ms  t o  pr o c ess,  m a n a g e  a n d  e v al u at e  t h e  i nf or m ati o n) 2 7 — pr es e nt 
p oi nt e dl y n e w q u esti o ns f or t h e I R S a n d f or s o ci et y m or e g e n er a ll y. I n s o m e 
c as e s,  t h es e  ris ks  ar e  e x p a n d e d  v ersi o ns  of  pr e e xisti n g  c h all e n g es,  a n d  i n 
ot h ers, t h e y r e pr es e nt a s u bst a nti all y n e w ki n d of d at a ris k, a s bri efl y o utli n e d 
h er e. 
1. F a mili ar Pr o bl e ms H ei g ht e n e d 
P er h a ps  t h e  s o m e w h at  e asi er  t as k   is  t o  pi n p oi nt  w a y s  i n  w hi c h  lo n g-
est a blis h e d c o n c er ns a b o ut t h e t a x s y st e m’ s r eli a n c e o n d at a, b or n i n a p a p er 
w orl d, t a k e n e w s h a p e i n a di git al o n e. F or e x a m pl e, i n a n eff o rt t o str e a mli n e 
t h e t a x r e p orti n g pr o c ess f or t a x p a y ers a n d t h os e wit h t hir d- p art y r e p orti n g 
o bli g ati o ns, m u c h of t h e fili n g a n d d at a c oll e cti o n pr o c ess h as  s hift e d t o a n 
el e ctr o ni c  f or m at. 2 8   C orr es p o n di n gl y,  q u esti o ns  a b o ut  h a c ki n g,  a c c ess  t o 
o nli n e d at a, a n d s e c urit y i n tr a n s mi ssi o n e m er g e d, a n d t h e t y p e s of s ol uti o ns 
t h e y d e m a n d e d l o o k e d diff er e nt fr o m t h e q uit e t a n gi bl e pr ot e ctiv e c o ntr ols 
of a p a p er w orl d. 2 9  T h e m e as ur es n o w r e q uir e d —f or e x a m pl e, est a blis hi n g 
a n d  m ai nt ai ni n g  c y b ers e c urit y  pr ot e cti o ns — c a n  b e  b ot h  e x p e nsi v e   a n d 
c h all e n gi n g, a n d t h e I R S h as n ot b e e n e xtr e m el y s u c c essf ul i n i m pl e m e nti n g 
                                                                                                                           
 
2 7  O ei & Ri n g, s u p r a  n ot e 1, at 7 1 2. 
2 8  S e e, e. g. , F ut ur e St at e I niti ati v e ,  IN T E R N A L R E V E N U E S E R V .,  htt ps:// w w w.irs. g o v/ n e wsr o o m/ 
f ut ur e-st at e-i niti ati v e  (l ast u p d at e d  J a n. 2 2,  2 0 2 1)  ( o utli ni n g   pl a ns  t o  “t a k e  a d v a nt a g e  of  t h e  l at est 
t e c h n ol o g y t o m o v e t h e e ntir e t ax p a y er e x p eri e n c e t o a n e w l e v e l ”); s e e als o  I nt er n al R e v e n u e S er vi c e 
R e str u ct uri n g a n d R ef or m A ct of 1 9 9 8, P u b. L. N o. 1 0 5- 2 0 6, § 2 0 0 1( a), 1 1 2 St at. 6 8 5, 7 2 3 ( a n n o u n ci n g 
c o n gr essi o n al p oli c y of e n c o ur a gi n g p a p erl ess t a x r et ur n fili n g wit h a g o al of ei g ht y p er c e nt of f e d er al t a x 
a n d i nf or m ati o n r et ur n s fil e d el e ctr o ni c all y b y 2 0 0 7); E-fil e f or L ar g e B u si n ess a n d I nt er n ati o n al ( L B &I) , 
IN T E R N A L R E V E N U E S E R V .,  htt ps:// w w w.irs. g o v/ b usi n ess es/ c or p or ati o ns/ e-fil e-f or-l ar g e- b usi n ess- a n d-
i nt er n ati o n al-l bi  (l ast  visit ed  J a n. 1 7,  2 0 2 1)  ( pr o vi di n g  g ui d a n c e  o n  el e ctr o ni c  fili n g). S e e  g e n er all y  
H atfi el d, s u p r a   n ot e  2 5,  at  1 1 6 5  ( d et aili n g  g o v er n m e nt  i nt er est  i n  e-fili n g  a nd  o nli n e  pr o c ess es  f or 
t a x p a y ers); Issi e L a p o ws k y, Fili n g T a x e s S h o ul d B e a s E a s y as Or d eri n g a Pizz a, O b a m a S a ys , WI R E D 
( O ct. 1 2, 2 0 1 6), htt ps:// w w w. wir e d.c o m/ ? p = 2 1 0 4 5 0 9 ( Pr esi d e nt O b a m a s e e k s t o i m pl e m e nt a s yst e m t h at 
m a k es p a yi n g t a x e s “ as e as y as or d eri n g a pi z z a ”). 
2 9  S e e,  e. g. , T a x p a y er  First  A ct — C y b ers e c urit y  a n d  I d e ntit y  Pr ot e cti o ns ,  IN T E R N A L R E V E N U E 
S E R V .,  htt ps:// w w w.irs. g o v/ n e wsr o o m/t ax p a y er-first- a ct- c y b ers e c urit y- a n d-i d e ntit y- pr ot e cti o ns  (l ast 
visit e d  J a n. 1 7,  2 0 2 1); T a x S e c urit y 2. 0: T h e T a x es - S e c urit y- T o g et h er C h e c klist,  IN T E R N A L R E V E N U E 
S E R V .,  htt ps:// w w w.irs. g o v/t a x- pr of essi o n als/t a x-s e c urit y- 2 0-t h e-t a x es-s e c urit y-t o g et h er- c h e c klist  (l ast 
visit e d J a n. 1 7, 2 0 2 1); T R E A S U R Y IN S P E C T O R G E N . F O R T A X A D MI N ., U. S.  D E P ’T O F T R E A S U R Y , R E F . N O . 
2 0 2 0- 2 0- 0 7 3,  F I S C A L Y E A R 2 0 2 0  E V A L U A TI O N O F T H E IN T E R N A L R E V E N U E S E R VI C E ’S C Y B E R S E C U RI T Y 
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t h e m.3 0  T h e I R S is n ot al o n e. I n J a n u ar y 2 0 2 1, t h e J u di ci al C o nf er e n c e of t h e 
U nit e d St at es a n n o u n c e d n e w s e c urit y m e as ur es i n t h e f a c e of a str e a m of 
pri v at e a n d p u bli c s e ct or c y b ers e c urit y br e a c h es. 3 1  At t h e h e art of t h e J u di ci al 
C o nf er e n c e’ s  n e w  c o ntr ols — a  r et ur n  t o  p a p er  a n d  dis c o n n e ct e d  d e vi c es. 
G oi n g f or w ar d, hi g hl y s e nsiti v e f e d er al c o urt d o c u m e nts will b e  a c c e pt e d i n 
p a p er f or m or i n s e c ur e el e ctr o ni c f or m ( e. g., a t h u m b dri v e) t o b e st or e d i n 
st a n d- al o n e c o m p ut ers. 3 2  D e s pit e t h e gr a vit y of t h e t hr e ats pr o m pti n g t h es e 
s e c urit y m e a s ur es, t h e c or e dri v ers of t h es e c o n c er ns pr e d at e t h e di git al a g e. 
2. N e w F a c e of D at a Ris k 
I n a d diti o n t o t h e f a mili ar ris ks of a pr e di git al w orl d, t h e ris e a n d r e a c h 
of di git al d at a c arri es t h e p ot e nti al t o cr e at e pr o bl e ms of s u c h a diff er e nt s c al e 
or of s u c h a diff er e nt t y p e fr o m t h e p ast t h at t h e y m a y n ot b e a d e q u at el y o n 
o ur c oll e cti v e r a d ar. 3 3  T h at i s, alt h o u g h t h e I R S m a y f a c e d esi g n, r es o ur c e, 
a n d i m pl e m e nt ati o n c h all e n g es i n  c o u nt eri n g t h e c y b er-r el at e d ri s ks t y pifi e d 
b y h a c ki n g, w e k n o w t h es e ris ks e xist. B ut f or ot h er ki n ds of p r o bl e ms, n o 
r es p o ns e  is  p ossi bl e  u ntil  t h e  ris ks  h a v e  b e e n  s uffi ci e ntl y  di ag n os e d.  F or 
e x a m pl e, t h e v er y e as e i n tr a ns mitti n g a n d pr o c essi n g d at a t h at  e n a bl es b ot h 
i n di vi d u al  a n d  c or p or at e  t a x p a y ers  t o  e n g a g e  wit h  t h e  I R S  i n  a p a p erl ess 
w orl d, m e a ns t h at t h e s c al e of h ar m fr o m br e a c h e s of I R S s e c uri t y m a y b e 
m or e e gr e gi o us. T h e d a m a g e t h at c a n b e c a us e d b y s ei zi n g t h e i n f or m ati o n 
of a f e w t a x p a y ers is w h oll y diff er e nt fr o m t h at w hi c h mi g ht b e  p ossi bl e fr o m 
s e c uri n g d at a o n t h o us a n ds, or milli o ns, of t a x p a y ers. T h e n u m e r o us t a x l e a ks 
o v er  t h e  p ast  d e c a d e  pr o vi d e  cl e ar  e vi d e n c e  of  h o w  t h e  m o d er n  d at a  a g e 
                                                                                                                           
 
3 0  S e e, e. g. , H atfi el d, s u p r a  n ot e 2 5, at 1 1 6 3 – 6 4 ( c o nt e n di n g t h at I R S h a d s p e nt billi o ns of d oll ars 
y et “f ail e d t o est a blis h a st at e- of-t h e- art c o m p ut er s yst e m, or  e v e n a s e ar c h a bl e d at a b as e of all t a x p a y er 
i nf or m ati o n ” a n d t h at aft er sp e n di n g $ 1 3 9 milli o n o v er f o ur y e ars, it h a d “f ail e d t o u p gr a d e fr o m Wi n d o w s 
2 0 0 3 t o Wi n d o ws X P ”). 
3 1  J u di ci ar y A d dr ess es C y b ers e c urit y Br e a c h: E xtr a S af e g u ar ds t o Pr ot e ct S e nsiti v e C o urt R e c or ds , 
U. S.  C O U R T S   (J a n. 6,  2 0 2 1),  htt ps:// w w w. us co urts. g o v/ n e ws/ 2 0 2 1/ 0 1/ 0 6/j u di c i ar y- a d dr ess es-
c y b ers e c urit y- br e a c h- e xtr a-s af e g u ar ds- pr ot e ct-s e nsiti v e- c o urt. 
3 2  I d.; s e e als o  Hi g hl y S e nsiti v e D o c u m e nt Pr o c e d ur es a n d C o urt Or d ers , U. S. C O U R T S  (J a n. 2 5, 
2 0 2 1),  htt ps:// w w w. us c o urts. g o v/ a b o ut-f e d er al- c o urts/f e d er al- c o urts- p u bli c/ c o urt- w e bsit e-li n ks/ hi g hl y-
s e nsiti v e- d o c u m e nt- pr o c e d ur es  (lis ti n g  n e w  s e c urit y  pr o c e d ur es or d ers  i ss u e d  b y  t h e  v ari o us  f e d er al 
distri ct c o urts a n d c o urts of a p p e al). 




2 5 8  | P i t t s b u r g h  T a x  R e v i e w  |  V o l .  1 8  2 0 2 1  
 
Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
c h a n g es  e v er yt hi n g. 3 4  A s m y c o a ut h or S h u- Yi O ei a n d I ar g u e d i n L e a k-
Dri v e n L a w , wit h “ c e ntr ali z e d a n d c o m p ut eri z e d d at a st or a g e ” t h er e is m ore 
p ot e nti al f or l ar g e c a c h es of d at a t o b e gr a b b e d a n d tr a nsf err e d. 3 5  M or e o v er, 
o n c e a c q uir e d, s u c h d at a c a n b e e asil y s h ar e d wit h a wi d e r a n g e  of a ct ors, 
a n d  ulti m at el y  wit h  t h e  p u bli c,  t hr o u g h  a  w e bsit e. 3 6   As  w e  c o nt e n d e d,  a 
di git al  w orl d  eff e cti v el y  m a g nifi es  t h e  p o w er  a n d  eff e cts  of  s u c h  d at a, 
w h et h er s u c h eff e cts ar e c o nsi d er e d p ositi v e (s u c h as u n v eili n g  a wi d es pr e a d 
a b us e t o t h e p u bli c) or n e g ati v e (i n citi n g g o v er n m e nt a cti o n wi t h o ut a d e q u at e 
r e vi e w) — or e v e n w h et h er t h e d at a is a c c ur at e. A n d w h o e v er c o ntrols t h e d at a 
a n d  t h e  w e bsit e  o n  w hi c h  it  is p ost e d  h as  si g nifi c a nt  p o w er  i n s h a pi n g  a n 
al m o st i nst a nt a n e o us a n d gl o b al p ers p e cti v e. 
Of  c o urs e,  t a x  l e a ks  ar e  j ust  o n e  fr a cti o n of  t h e  m ultit u d e  of w a y s  i n 
w hi c h a c c e ss t o d at a c a n b e d e pl o y e d. T h e p ot e nti al f or di git al - d at a- dri v e n 
cri mi n al  c o n d u ct,  c o ntr ol  of  w or k ers,  i nfl u e n c e  o v er  m ar k ets  a n d  m e di a, 
i ntr usi o ns i nt o pri v a c y, a n d am plifi c ati o n of e xisti n g bi as es a l o n g r a c e a n d 
s o ci o e c o n o mi c  li n es,  c o nstit ut e  a  s a m pli n g  of  ris ks  fr o m  a  w orl d  of 
e x p o n e nti al  di git al  d at a  gr o wt h.  Alt h o u g h  it  is  b e y o n d  t h e  s c o p e  of  t his 
Arti cl e t o e x pl or e t h es e ri s ks i n d et ail, m y c o a ut h or S h u- Yi O e i a n d I h a v e 
u n d ert a k e n s u c h a n eff ort els e w h er e. 3 7  
W e  c a n  alr e a d y  o bs er v e  a  fl o o d  of  n e w  U. S.  liti g ati o n  c h all e n gi n g 
p arti es’ c oll e cti o n a n d/ or u s e of d at a. A q ui c k s ur v e y r e v e als t h e f oll o wi n g 
s a m pl e  c as es:  ( 1) C a m p a n a  v.  N u a n c e  C o m m u ni c ati o ns,  I n c. ,  C as e  N o. 
2 0 2 1- C H- 0 0 3 7 4 ( Cir c uit C o urt C o o k C o u nt y) (s oft w ar e c o m p a n y e n g a g e d 
i n  pr o vi di n g  s p e e c h  r e c o g niti o n  t e c h n ol o g y  a c c us e d  of  ill e g all y  c oll e cti n g 
                                                                                                                           
 
3 4  S e e  O ei & Ri n g, L e a k- Dri v e n  L a w , s u p r a   n ot e  3,  at  5 3 8; s e e  als o   O mri  M ari a n, T h e  St at e  
A d mi nistr ati o n  of  I nt er n ati o n al  T a x  A v oi d a n c e ,  7  HA R V . B U S . L.  R E V .  1,  3  ( 2 0 1 7)  ( o utli ni n g 
cir c u mst a n c es of t h e t a x d at a l e a k c oll o q ui all y k n o w n as “ L u x L e a ks, ” i n w hi c h h u n dr e ds of a d v a n c e t a x 
a gr e e m e nt s  e nt er e d  i nt o  b y  L u x e m b o ur g  wit h  t a x p a y ers  w er e  ulti m at el y  p o st e d  p u bli cl y  b y  t h e 
I nt er n ati o n al C o ns orti u m of In v esti g ati v e J o ur n alists). 
3 5  O ei & Ri n g, L e a k- Dri v e n L a w , s u p r a  n ot e 3, at 5 4 2 – 4 3. 
3 6  I d. at 5 5 0. 
3 7  I d. at 5 3 7; O ei & Ri n g, s u p r a  n ot e 1, at 7 4 8 – 4 9; O ei & Ri n g, “ Sl a c k ” i n t h e D at a A g e , s u pr a  
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cli e nt  v oi c e  bi o m etri cs); 3 8  ( 2) L at o y a  R o b erts  v.  R est a ur a nt  Br a n ds  
I nt er n ati o n al I n c., C as e N o. 2 0 2 1- C H- 0 0 3 5 3 ( Cir c uit C o urt C o o k C o u nt y) 
( pr o p os e d cl ass a cti o n a g ai nst t h e P o p e y e’ s c h ai n all e gi n g ill eg al c oll e cti o n 
a n d  st or a g e  of  w or k er  fi n g er pri nts); 3 9  ( 3) I n  r e  F a c e b o o k  Bi o m etri c  
I nf or m ati o n  Pri v a c y  Liti g ati o n,  C as e  N o.  1 5- c v- 0 3 7 4 7-J D  ( U. S.  Distri ct 
C o urt f or t h e N ort h er n Distri ct of C alif or ni a) ( F a c e b o o k a gr e es  t o s ettl e cl as s 
a cti o n  r e g ar di n g  its  u s e  of  f a ci al  r e c o g niti o n  t e c h n ol o g y); 4 0   a n d  ( 4) I n t h e 
M att er of E v er al b u m I n c. ,  Fil e  N o.  1 9 2 3 1 7 2  ( F e d er al  Tr a d e  C o m missi o n) 
( pr o p os e d s ettl e m e nt of c as e all e gi n g t h at E v er al b u m, a d e v el o per of a p h ot o 
a p p, d e c ei v e d c o ns u m ers r e g ar di n g its us e of f a ci al r e c o g niti o n  t e c h n ol o g y 
a n d  its  r et e nti o n  pr a cti c es  r e g ar di n g  p h ot os  a n d  vi d e os  i n  d e a c ti v at e d 
a c c o u nts). 4 1  W h at w e c a n s a y at t his p oi nt is t h at t h e U nit e d St at es a n d oth er 
c o u ntri es ar e still i n t h e e arl y st a g es of w or ki n g t hr o u g h t h e i m pli c ati o ns of 
t h e di git al- d at a w orl d. A f e w st at es i n t h e U nit e d St at es h a v e b e g u n e n a cti n g 
bi o m etri c  pri v a c y  l a ws, 4 2   a n d  N e w  Y or k  is  c urr e ntl y  c o nsi d eri n g  s u c h 
l e gisl ati o n.4 3  
Bi o m etri c d at a, t h o u g h, is n ot u ni q u e i n s p a w ni n g liti g ati o n: C oll e cti o n 
a n d  us e  of  fi n a n ci al,  l o c ati o n al,   a n d  c o m m er ci al  di git al  d at a  is  als o  h otl y 
c o nt est e d.  F or  e x a m pl e,  i n  J a n u ar y  2 0 2 1,  t h e N e w  Y or k  Ti m es ,  citi n g  a 
D ef e ns e  I nt elli g e n c e  A g e n c y  m e m o  pr e p ar e d  f or  S e n at or  R o n  W y d e n  of 
Or e g o n, r e p ort e d t h at t h e a g e n c y “s e ar c h e d f or t h e m o v e m e nts of  A m eri c a n s 
wit hi n a c o m m er ci al d at a b as e i n fi v e i n v esti g ati o ns o v er t h e p a st t w o a n d a 
                                                                                                                           
 
3 8  S e e, e. g. , C el est e B ott, V oi c e R e c o g niti o n T e c h C o. Br o k e Ill. Pri v a c y L a w, S uit S a ys , LA W 3 6 0 
(J a n. 2 7,  2 0 2 1),  htt ps:// w w w.l a w3 6 0. c o m/t e c h n ol o g y/ arti cl es/ 1 3 4 9 3 0 4 ? ut m _ s o ur c e =rs s & ut m _ m e di u m = 
rss & ut m _ c a m p ai g n =s e cti o n. 
3 9  S e e, e. g. , M eliss a A n g ell, P o p e y es Hit wit h Pr o p os e d Cl ass A cti o n o v er Bi o m etri cs , LA W 3 6 0 
(J a n. 2 6, 2 0 2 1), htt ps:// w w w.l aw 3 6 0. c o m/ arti cl es/ 1 3 4 8 7 0 1/ p o p e y es- hit- wit h- pr o p os e d- cl ass- a cti o n- o v er 
- bi o m etri cs-. 
4 0  I n r e F a c e b o o k Bi o m etri c I nf o. Pri v. Liti g., N o. 1 5- c v- 0 3 7 4 7-J D, 2 0 20 U. S. Dist. L E XI S 1 5 1 2 6 9, 
at * 4 – 5, * 8, * 1 1 ( N. D. C al. A u g. 1 9, 2 0 2 0). 
4 1  Pr ess R el e as e, F e d. Tr a d e C o m m’ n, C alif or ni a C o m p a n y S ettl es FT C All e g ati o ns It D e c ei v e d 
C o ns u m ers A b o ut Us e of F a ci al R e c o g niti o n i n P h ot o St or a g e A p p (J a n. 1 1, 2 0 2 1). 
4 2  S e e,  e. g. ,  N at as h a  Si n g er  &  Mi k e  Is a a c, F a c e b o o k  t o  P a y  $ 5 5 0  Milli o n  t o  S ettl e  F a ci al  
R e c o g niti o n  S uit ,  N. Y. T I M E S  (J a n. 2 9,  2 0 2 0),  htt ps:// w w w.n yti m es. c o m/ 2 0 2 0/ 0 1/ 2 9/t e c h n ol o g y / 
f a c e b o o k- pri v a c y-l a ws uit- e ar ni n gs. ht ml  (t hr e e  st at es  h a v e  a d o pte d bi o m etri c pri v a c y r ul es); F a c e b o o k 
Bi o m etri c I nf o. Pri v a c y Liti g. , 2 0 2 0 U. S. Di st. L E XI S 1 5 1 2 6 9. 
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h alf y e ars, ” i n p art b y a c q uisiti o n of b ul k s m art p h o n e l o c ati o n  d at a.4 4  B e y o n d 
t h es e  d e b at es  o v er  ar g u a bl y  l e g ally  a c q uir e d  d at a,  e vi d e n c e  s u g g ests  t h at 
s o m e  e x pli cit  h a c ks  h a v e  b e e n  c o n d u ct e d  at  t h e  b e h est  of  f or ei g n 
g o v er n m e nts.  R e c e ntl y,  U. S.  gl o b al  c y b ers e c urit y  c o m p a n y  Fir e E y e,  I n c. 
r e p ort e d t h at it w as t h e vi cti m of a h a c k, o n e m ost pr o b a bl y c on d u ct e d b y “ a 
n ati o n wit h t o p-ti er off e nsi v e c a p a biliti es. ” 4 5  I n 2 0 1 6 a n d 2 0 1 7, hi g h pr ofil e 
h a c ks  of  t h e  D e m o cr ati c  N ati o n al  C o m mitt e e 4 6   a n d  of  t h e  cr e dit  b ur e a u 
E q uif a x 4 7  w er e attri b ut e d b y U. S. offi ci als t o R ussi a a n d C hi n a, r es p e cti v el y. 
T h e p ot e nti al i m pli c ati o ns of s u c h h a c ks r e q uir e littl e i m a gi n a ti o n. 
I n s u m m ar y, t h e a g e of di git al d at a pr o mi s es t o b e o n e i n w hi c h s o ci et y 
a n d g o v er n m e nt m ust wr estl e wit h s w e e pi n g q u esti o ns of w h e n a n d  h o w t o 
c o ntr ol c oll e cti o n, st or a g e, a n d us e of d at a. O ur a ns w ers ar e n ot li k el y t o b e 
st ati c o n es, p arti c ul arl y as w e gr a d u all y u n d erst a n d t h e b ur g e o ni n g c a p a cit y 
t o u s e s u c h d at a. B ut al o n g t h e w a y, d at a p oli c y will n ot b e a st a n d- al o n e 
iss u e, b ut r at h er o n e t h at will fi n d its elf r e g ul arl y i nt ert wi n e d wit h r e g ul at or y 
fi el ds s u c h as t a x ati o n. 
III. T H E 2 0 2 1  C O R P O R A T E T R A N S P A R E N C Y A C T  
A s dis c uss e d, w e h a v e t wi n r e v ol uti o ns i n pr o gr ess t h at will i n e vit a bl y 
cl as h. T his P art e x pl or es h o w t h es e t e nsi o ns pl a y o ut i n t h e n e w b e n efi ci al 
o w n ers hi p l e gisl ati o n, t h e C or p or at e Tr a ns p ar e n c y A ct ( C T A), e n a ct e d i nt o 
l a w o n t h e first d a y of 2 0 2 1.4 8  T h e C T A t ar g ets o n e f e at ur e of t h e U. S. l e g al 
                                                                                                                           
 
4 4  C h arli e S a v a g e, I nt elli g e n c e A n al ysts Us e U. S. S m artp h o n e L o c ati o n D at a Wit h o ut W a rr a nts, 
M e m o  S a ys ,  N. Y. T I M E S  (J a n. 2 2,  2 0 2 1),  htt ps:// w w w.n yti m e s. c o m/ 2 0 2 1/ 0 1/ 2 2/ us/ p oliti c s/ di a-
s ur v eill a n c e- d at a. ht ml. 
4 5  E. g. , D a vi d E. S a n g er & Ni c ol e P erlr ot h, Fir e E y e, a T o p C y b ers e c urit y Fir m, S a ys It W a s H a c k e d 
b y  a  N ati o n- St at e ,  N. Y. T I M E S  ( D e c. 3 1,  2 0 2 0),  htt ps:// w w w.n yti m es. c o m/ 2 0 2 0/ 1 2/ 0 8/t e c h n ol o g y / 
fir e e y e- h a c k e d-r ussi a ns. ht ml. 
4 6  U nit e d St at e s v. N et y k s h o, N o. 1: 1 8- cr- 0 0 2 1 5- A B J, at 1 – 2 ( D. D.C. J ul y 1 3, 2 0 1 8), htt ps:// w w w 
.j usti c e. g o v/fil e/ 1 0 8 0 2 8 1/ d o w nl o a d (i n di ct m e nt of t w el v e R u s si an i nt elli g e n c e offi c ers f or t h eir r ol e i n 
h a c ki n g t h e D e m o cr ati c N ati o n a l C o m mitt e e d uri n g t h e 2 0 1 6 pr e sid e nti al el e cti o n). 
4 7   U nit e d  St at e s  v.  Z hi y o n g,  N o.  1: 2 0- c v- 0 0 0 4 6  ( N. D.  G a.  fil e d  J an. 2 8,  2 0 2 0),  htt ps:// w w w. 
c o urtlist e n er. c o m/ d o c k et/ 1 7 1 4 9 7 4 5/ u nit e d-st at es- v- z hi y o n g/  (i n d i ct m e nt  of  f o ur  C hi n es e  milit ar y 
offi ci als f or t h eir r ol e i n h a c ki n g E q uif a x i n 2 0 1 7). 
4 8  Willi a m M. ( M a c) T h or n b err y N ati o n al D ef e ns e A ut h ori z ati o n A ct f or Fi s c al Y e ar 2 0 2 1, P u b. 
L. N o. 1 1 6- 2 8 3, § § 6 4 0 1 – 6 4 0 3, 1 3 4 St at. 3 3 8 8, 4 6 0 4 – 2 5. A n e arli er v ersi o n of t hi s a ct a p p e ar e d i n 2 0 1 7. 
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s y st e m  t h at  h as  b olst er e d  t h e  c o u ntr y’s  r e p ut ati o n  as  a  gr o wi n g   fi n a n ci al 
s e cr e c y  a n d  t a x  h a v e n:  li mit e d  tr a ns p ar e n c y  f or  e ntit y  o w n ers hi p. 4 9  T h e 
l a n g u a g e  i ntr o d u ci n g  t h e  C T A  pr o visi o ns  i n cl u d e d  a  “ S e ns e  of  C on gr ess ” 
t h at  o bs er v e d  t h at  m or e  t h a n  2  milli o n  c or p or ati o ns a n d  L L Cs  are  f or m e d 
u n d er st at e l a w e a c h y e ar, y et “ m ost or all St at es d o n ot r e q ui r e i nf or m ati o n 
a b o ut t h e b e n efi ci al o w n er s of ” t h es e e ntiti es. 5 0  S o m e a ct ors r el y o n t his l a c k 
of o w n ers hi p tr a ns p ar e n c y t o  a d v a n c e illi cit a cti viti es r a n gi n g fr o m m o n e y 
l a u n d eri n g a n d t err oris m fi n a n ci n g t o s e c uriti es fr a u d a n d s erio us t a x fr a u d. 5 1  
A d v o c at es  h a d  ur g e d  c o n gr essi o n al  a cti o n  o n  c or p or at e  tr a ns p ar e n c y  f or 
m or e  t h a n  a  d e c a d e, 5 2   alt h o u g h  k e y  a ct ors  i n cl u di n g  t h e  C h a m b er  of 
C o m m er c e 5 3  a n d t h e St at e of D el a w ar e5 4  r esi st e d s u c h r ef or ms. Ulti m at el y, a 
c o nfl u e n c e  of  f a ct ors 5 5   (i n cl u di n g  t h e  i m p a ct  of  t h e  P a n a m a  P a p ers  l e a ks 
                                                                                                                           
 
first  i ntr o d u c e d  i nt o  C o n gr ess  i n  2 0 1 9.  C or p or at e  Tr a n s p ar e n c y A ct  of  2 0 1 9,  H. R.  2 5 1 3,  1 1 6t h  C o n g. 
( 2 0 1 9). 
4 9  § 6 4 0 2, 1 3 4 St at. at 4 6 0 4. F or a n e x a m pl e of e arli er eff orts at s o m e b e n efi ci al o w n ers hi p r e p orti n g 
( h er e f o c us e d o n b a n ks, br o k ers, a n d d e al ers a n d si mil ar fi n a n c i al i nstit uti o ns), s e e t h e C u st o m er D u e 
Dili g e n c e R e q uir e m e nts f or Fi n a n ci al I nstit uti o ns, 8 1 F e d. R e g.  2 9, 3 9 8 ( M a y 1 1, 2 0 1 6) (t o b e c o difi e d at 
3 1 C. F. R. pt. 1 0 1 0, 1 0 2 0, 1 0 2 3, 1 0 2 4, 1 0 2 6), t h at t o o k eff e ct i n M a y 2 0 1 8. S e e als o  Pr ess R el e as e, Fi n. 
Cri m es E nf’t N et w or k, Fi n C E N R e mi n ds Fi n a n ci al I nstit uti o ns T h a t t h e C D D R ul e B e c o m es Eff e cti v e 
T o d a y ( M a y 1 1, 2 0 1 8), htt ps:// w w w. fi n c e n. g o v/ n e ws/ n e ws-r el e as es/fi n c e n-r e mi n ds-fi n a n ci al-i nstit uti o ns 
- c d d-r ul e- b e c o m es- eff e cti v e-t o d a y. 
5 0  § 6 4 0 2( 1) –( 2), 1 3 4 St at. at 4 6 0 4. 
5 1  I d. § 6 4 0 2( 3). 
5 2  S e e,  e. g. ,  I n c or p or ati o n  Tr a ns p ar e n c y  a n d L a w  E nf or c e m e nt  Assist a n c e  A ct ,  S.  2 9 5 6,  1 1 0t h 
C o n g. ( 2 0 0 8) (i ntr o d u c e d b y S e n at ors C arl L e vi n, N or m C ol e m a n, a n d B ar a k O b a m a). 
5 3  S e e, e. g. , L ett er fr o m A m. I nst. of C ertifi e d P u b. A c cts. et al., t o J ose p h Li e b er m a n, C h air m a n, 
C o m m.  o n  H o m el a n d  S e c.  &  G o v er n m e nt al  Affs.,  U. S.  S e n at e  (J ul y 1 6,  2 0 1 2)  ( o bj e cti n g  t o  a n 
i n c or p or ati o n  tr a ns p ar e n c y  bill t h e n  b ef or e  t h e  S e n at e),  htt p:// w w w. c e nt erf or c a pit al m ar k ets. c o m/ w p-
c o nt e nt/ u pl o a d s/ 2 0 1 0/ 0 4/ 2 0 1 2- 7. 1 6- C o aliti o n L ett e r _ S 1 4 8 3 _ Li e b er ma n _ C olli ns _ S e n at e- 2. p df;  L ett er 
fr o m N eil L. Br a dl e y, C h a m b er of C o m. of t h e U. S., t o Mi c h a el Cr a p o, C h air m a n, C o m m. o n B a n ki n g, 
H o u s., & Ur b. Aff s., U. S. S e n at e,  a n d S h err o d Br o w n, R a n ki n g M em b er, C o m m. o n B a n ki n g, H o u s., a n d 
Ur b. Affs., U. S. S e n at e ( S e pt . 2 8, 2 0 1 7) ( o bj e cti n g t o S. 1 7 1 7, t h e “ C or p or at e Tr a ns p ar e n c y A ct ”). 
5 4  S e e, e. g. , L a w m a k ers, M ar k ell A d mi nistr ati o n S p ar O v er C or p or at e Tr a ns p ar e n c y L e gisl ati o n , 
D E L . P U B . M E DI A   (J ul y 2 5,  2 0 1 4),  htt ps:// w w w. d el a w ar e p u bli c. or g/ p ost/l a w m a k ers- m ar k ell-
a d mi nistr ati o n-s p ar- o v er- c or p or at e-tr a ns p ar e n c y-l e gisl ati o n (r e p orti n g t h at D el a w ar e S e cr et ar y of St at e 
J eff  B ull o c k  s e nt  a n  e m ail  t o  R e p.  P a ul  B a u m b a c h  ur gi n g  hi m  n ot   t o  s u p p ort  t h e  “I n c or p or ati o n 
Tr a n s p ar e n c y L a w E nf or c e m e nt A ct ” ( H. R. 3 3 1) t h at h a d b e e n i ntr o d u c e d i nt o C o n gr e s s). 
5 5  S e e, e. g. , I a n G ar y, C o n gr ess P ass es a Bi p artis a n Bill T h at A c t u all y Fi g hts C orr u pti o n. H o w Di d 
T h at H a p p e n ? ,  N B C N E W S   ( D e c. 1 8,  2 0 2 0),  htt ps:// w w w. n b c n e ws. c o m/t hi n k/ o pi ni o n/ c o n gr es s- p ass es-
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r e g ar di n g s h ell c o m p a ni es ar o u n d t h e w orl d, n e w s u p p ort fr o m t he St at e of 
D el a w ar e  a n d  t h e  C h a m b er  of  C o m m er c e, 5 6   a n d  t h e  r e ali z ati o n  b y  t h e 
b a n ki n g  s e ct or  t h at  dir e ct  c or p or at e  r e p orti n g  w o ul d  r eli e v e  t h e m  of  s o m e 
c ostl y r e p orti n g b ur d e ns 5 7 ) l e d C o n gr ess t o est a blis h t his n e w f e d er al b as eli n e 
f or b e n efi ci al o w n ers hi p r e p orti n g.5 8  
T h e n e w l e gisl ati o n r e q uir es t h at  “ e a c h r e p orti n g c o m p a n y s h all s u b mit 
t o Fi n C E N [t h e Fi n a n ci al Cri m e s E nf or c e m e nt N et w or k of t h e D e p art m e nt 
of  Tr e as ur y]  a  r e p ort  t h at  c o nt ai ns ”  s p e cifi e d  i nf or m ati o n. 5 9   “ R e p orti n g 
c o m p a ni es ” i n cl u d e c or p or ati o ns, L L Cs, a n d si mil ar e ntiti es cr e at e d u n d er 
st at e  or  A m eri c a n  I n di a n  tri b al l a w,  wit h  li mit e d  e x c e pti o ns.6 0  T h e 
i nf or m ati o n t h at m ust b e pr o vi d e d b y t h e r e p orti n g c o m p a ni es i n t h eir r e p orts 
t o Fi n C E N i n cl u d es t h e f oll o win g it e ms f or e a c h b e n efi ci al o w n er: f ull l e g al 
n a m e, d at e of birt h, a d dr ess, a n d u ni q u e i d e ntif yi n g n u m b er fr o m a c c e pt a bl e 
d o c u m e nt ati o n. 6 1   T h us,  u nli k e,  f or  e x a m pl e,  F A T C A  r e p orti n g,  t h e  n e w 
b e n efi ci al  o w n ers hi p  r e gi m e  r e q uir es  n o  r e p orti n g of  fi n a n ci al d et ails,  n or 
d o es  it  r e q uir e  i nf or m ati o n  a b o ut b usi n ess  pl a ns  or  a cti viti es.   I m p ort a ntl y, 
t h e C T A r e q uir es r e p orti n g o n all b e n efi ci al o w n ers ot h er wis e co v er e d b y t h e 
d efi niti o n,  r e g ar dl ess  of  t h eir  citi z e ns hi p  or  r esi d e n c y.  F or  e x a m pl e,  t h e 
st at ut e  a nti ci p at es  t h at  b e n efi ci al  o w n ers  c a n  d o c u m e nt  t h eir  i d e ntit y  b y 
pr o vi di n g a m o n g ot h er p ossi bl e d o c u m e nts, “ a n o n e x pir e d p ass p or t iss u e d 
b y  t h e  U nit e d  St at es ”  or  a  “ n o n e x pir e d  p ass p ort  iss u e d  b y  a  f or ei g n 
g o v er n m e nt. ” 6 2   Alt h o u g h  f or ei g n  t a x  a ut h oriti es  mi g ht  h a v e  a n  i nt er est  i n 
b e n efi ci al  o w n ers hi p  d at a  o n  U. S.  citi z e ns  wit h  t a x  c o n n e cti o ns  t o t h at 
j uris di cti o n,  it  is  q uit e  e as y  t o  i m a gi n e  t h e y  w o ul d  h a v e  a  v ery  p o w erf ul 
                                                                                                                           
 
5 6   L ett er  fr o m  J effr e y  W.  B ull o c k,  S e c’ y  of  St at e,  St at e  of  D el.,  t o  J e b  H e ns arli n g,  C h air m a n, 
C o m m. o n Fi n. S er vs., U. S. H o us e of R e p. (J u n e 8, 2 0 1 8). 
5 7  S e e, e. g. , N eil H a g g ert y, C o n gr ess A b o ut t o R eli e v e B a n ks of a K e y A M L B ur d e n , AM . B A N K E R  
( N o v. 2 0, 2 0 2 0), htt ps:// w w w. a m eri c a n b a n k er. c o m/ n e w s/ c o n gr ess- ab o ut-t o-r eli e v e- b a n ks- of- a- k e y- a ml-
b ur d e n. 
5 8  Willi a m M. ( M a c) T h or n b err y N ati o n al D ef e ns e A ut h ori z ati o n A ct f or Fi s c al Y e ar 2 0 2 1, P u b. 
L. N o. 1 1 6- 2 8 3, § 6 4 0 2( 5), 1 3 4 St at. 3 3 8 8, 4 6 0 4. 
5 9  I d. § 6 4 0 3( a), 1 3 4 St at. at 4 6 0 5. 
6 0  I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( a)( 1 1)). 
6 1  I d. 
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i nt er est  i n  l e ar ni n g  w h et h er  t h eir  citi z e ns  o w n  or  c o ntr ol  st a kes  i n  U. S. 
e ntiti es. 
F or  p ur p os es  of  t h e  C T A,  b e n efi ci al  o w n ers  g e n er all y  i n cl u d e  a n y 
i n di vi d u al  w h o  “ dir e ctl y  or  i n dir e ctl y,  t hr o u g h  a n y  c o ntr a ct,  arr a n g e m e nt, 
u n d erst a n di n g,  r el ati o ns hi p,  or  ot h er wis e —(i) e x er ci s es  s u bst a n ti al  c o ntr ol 
o v er  t h e  e ntit y;  or  (ii) o w ns  or  c o ntr ols  n ot  l ess  t h a n  2 5  p er c e nt  of  t h e 
o w n ers hi p i nt er ests of t h e e ntit y. ” 6 3  R e p orti n g is r e q uir e d o n f or m ati o n of t h e 
e ntit y  a n d  m ust  b e  u p d at e d  f or  c h a n g es  i n  b e n efi ci al  o w n ers hi p.   Willf ul 
f ail ur e  t o  c o m pl y  wit h  t h e  r e p orti n g  r e q uir e m e nts  ris ks  ci vil  an d  cri mi n al 
p e n alti es t h at i n cl u d e fi n es of u p t o $ 1 0, 0 0 0 a n d t w o y e ars i n pris o n. 6 4  
R e s p o n di n g  t o  si g nifi c a nt  r es er v ati o ns  a b o ut  a c c ess  t o  t his  n e w l y 
r e q uir e d d at a, t h e l e gisl ati o n pr o vi d es t h at e x c e pt as ot h er wise a ut h ori z e d i n 
t h e  C T A,  t h e  b e n efi ci al  o w n ers hip  i nf or m ati o n  r e p ort e d  u n d er  t h e  r e gi m e 
s h all b e c o nfi d e nti al a n d n ot dis cl os e d. P er mitt e d dis cl os ur es i n cl u d e t h os e 
b as e d  o n  r e c ei pt  of  a  r e q u est  fr o m  ( 1) f e d er al  a g e n ci es  p urs ui n g  n ati o n al 
s e c urit y, i nt elli g e n c e, or l a w e n f or c e m e nt a cti vit y; or ( 2) fr om st at e, l o c al, or 
tri b al l a w e nf or c e m e nt if a c o urt h as a ut h ori z e d t h e m t o s e e k th e i nf or m ati o n 
i n a cri mi n al or ci vil i n v esti g ati o n.6 5  A d diti o n all y, dis cl os ur e will b e m a d e 
o n  r e c ei pt  of  a  r e q u est  fr o m  a  f e d er al  a g e n c y  o n  b e h alf  of  f or e i g n  l a w 
e nf or c e m e nt,  j u di ci ar y,  or  pr os e c ut ors  “i n cl u di n g  a  f or ei g n . .  .  c o m p et e nt 
a ut h orit y . . . u n d er a n i nt er n ati o n al tr e at y, a gr e e m e nt, c o n v e nti o n, or offi ci al 
r e q u est ”  fr o m  “tr ust e d  f or ei g n  c o u ntri es  w h e n  n o  tr e at y,  a gr e e m e nt,  or 
c o n v e nti o n is a v ail a bl e. ” 6 6  
T h e  U nit e d  St at es  is  f ar  fr o m  t h e  first  j uris di cti o n  t o  a d o pt  s u c h 
c or p or at e tr a ns p ar e n c y r ul es, 6 7  a n d t h e Fi n a n ci al A cti o n T as k F or c e h as b e e n 
                                                                                                                           
 
6 3  I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( a)( 3)). 
6 4  I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( h)( 3)( A)). 
6 5  I d. 
6 6  I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( c)( 2)( A) a n d ( B)(i), (ii)). C ert ai n ot h er li mit e d dis cl os ur es ar e als o 
pr o vi d e d. I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( c)( 2)( B)(iii), (i v)). 
6 7  S e e, e. g. , MO R A N H A R A RI E T A L ., O W N E R S HI P R E GI S T R A TI O N O F D I F F E R E N T T Y P E S O F L E G A L 
S T R U C T U R E S  F R O M  A N IN T E R N A TI O N A L C O M P A R A TI V E P E R S P E C TI V E : S T A T E  O F P L A Y  O F B E N E FI CI A L 
O W N E R S HI P — U P D A T E 2 0 2 0  ( 2 0 2 0),  htt ps:// w w w.t a xj usti c e. n et/ w p- c o nt e nt/ u pl o a ds/ 2 0 2 0 / 0 6/ St at e- of-
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e v al u ati n g a r a n g e of r e p orti n g s y st e ms a cr oss t h e gl o b e a n d i d e ntif yi n g b est 
pr a cti c es  i n  b e n efi ci al  o w n ers hi p  r e gi m es. 6 8   Of  c o urs e,  t h e  r oll  o ut  of  t h e 
U nit e d  St at es’  n e w  C T A  a w aits  i m pl e m e nti n g  r e g ul ati o ns,  a n d  s o m e 
o bs er v ers  h a v e  alr e a d y  i d e ntifi e d  p ot e nti al  c o m pli c ati o ns  a n d  l o o p h ol es. 6 9  
T h at s ai d, t h e e n a ct m e nt of t h e C T A m ar ks a n ot e d s hift i n t h e U. S. st a n c e 
o n tr a ns p ar e n c y a n d dis cl os ur e i n t h e gl o b al h ol di n g of ass ets,  e ntiti es, a n d 
ulti m at el y fi n a n ci al r es o ur c es. 7 0  
I V. R E V O L U TI O N S I N T E N SI O N : T H E C O R P O R A T E T R A N S P A R E N C Y A C T  
N ot  s ur prisi n gl y,  a n y  eff ort  t o  a d o pt  or  e x p a n d  t a x  tr a ns p ar e n c y, 
dis cl os ur e, or e x c h a n g e of i nf or m ati o n pr a cti c es, r ais es q u esti o ns, criti q u es, 
a n d  d o u bts,  m o st  of  w hi c h  f o c us  o n  d at a  pr ot e cti o n  a n d  us e.  W hi l e  s o m e 
q u esti o ns a b o ut t h e n e w C T A m a y r efl e ct s elf-i nt er est e d p ers p e c ti v es (s u c h 
as  t h os e  of  t a x p a y ers  c urr e ntl y  b e n efiti n g  fr o m  li mit e d  tr a ns p a r e n c y  i n 
p urs ui n g  t h eir  t a x  a v oi d a n c e  or  t a x  mi ni mi z ati o n),  ot h ers  e vi n c e  s eri o u s 
s y st e mi c c o n c er ns r e g ar di n g t h e c oll e cti o n, st or a g e, a n d s h ari n g of w h at c a n 
oft e n b e i m p ort a nt fi n a n ci al d at a. T h us, t h e n e w l e gisl ati o n of f ers a v al u a bl e 
c as e st u d y f or m a p pi n g a n d a p pr aisi n g h o w t h e i nt er ests i n tr a n s p ar e n c y a n d 
dis cl os ur e ar e li k el y t o i nt ers e ct a n d c o m e i n t e nsi o n wit h c o n c er ns r e g ar di n g 
di git al d at a. T o t h at e n d, t his P art i d e ntifi es t hr e e c o m m o n s c e n ari os u n d er 
t h e C T A i n w hi c h s u c h t e nsi o ns w o ul d li k el y m a nif est, d eli n e at es t h e c h oi c e s 
at st a k e, a n d o utli n es t h e p ot e nti al ris ks. 
                                                                                                                           
 
P O LI C Y P A P E R 2 0 2 0, at 2 0 – 2 3 ( 2 0 2 0), htt ps:// w w w. b 2 0s a u di ar a bi a. or g.s a/ w p- c o n t e nt/ u pl o a ds/ 2 0 2 0/ 0 9/ 
B 2 0-I nt e grit y- C o m pli a n c e- P oli c y- P a p er- 3 0 0 9 2 0 2 0. p df. 
6 8  FI N. A C TI O N T A S K F O R C E , B E S T P R A C TI C E S O N B E N E FI CI A L O W N E R S HI P F O R L E G A L P E R S O N S 
( 2 0 1 9), htt ps:// w w w.f atf- g afi. or g/ m edi a/f atf/ d o c u m e nts/ B est- Pr a cti c es- B e n efi ci al- O w n ers hi p- L e g al-
P ers o n s. p df. 
6 9  S e e, e. g. , L ei g h- Al e x a n dr a B as h a et al., C o n gr ess P a ss es t h e C or p or at e Tr a ns p a r e n c y A ct wit h 
V et o- Pr o of M aj orit y ,  NA T ’L L.  R E V .  ( D e c. 1 5,  2 0 2 1),  htt ps:// w w w. n atl a wr e vi e w. c o m/ arti cl e/ c o n gr ess-
p ass es- c or p or at e-tr a ns p ar e n c y- a ct- v et o- pr o of- m aj orit y. Si mil arl y, g a ps h a v e als o b e e n i d e ntifi e d i n t h e 
r e gi m es of ot h er j uri s di cti o n s. S e e, e. g. , OLI V E R B E N N E T T , H O U S E O F C O M M O N S L I B R., B RI E FI N G P A P E R 
N O . C B P  9 0 1 3,  E C O N O MI C C RI M E I N T H E U K:  A  M U L TI - BI L LI O N P O U N D P R O B L E M  ( 2 0 2 0) ( n oti n g g a ps 
i n t h e U K r e p orti n g r e gi m e). 
7 0  S e e, e. g. , J e a n n e W h al e n, C o n gr ess B a ns A n o n y m o us S h ell C o m p a ni e s Aft e r L o n g C a m p ai g n b y 
A nti- C orr u pti o n  Gr o u ps ,  WA S H . P O S T   ( D e c. 1 1,  2 0 2 0),  htt ps:// w w w. w as hi n gt o n p ost. c o m/ us- p oli c y/ 
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A. T h e Ris k y R e ci pi e nt 
U n d er t h e C T A’ s st at ut or y fr a m e w or k, f or ei g n j uris di cti o ns will  b e a bl e 
t o  m a k e  r e q u ests  t hr o u g h  t h eir  U.S.  f e d er al  c o u nt er p arts  f or  b e n efi ci al 
o w n ers hi p  i nf or m ati o n  c oll e ct e d  u n d er  t h e  n e w  l e gisl ati o n. 7 1   T h er ef or e,  it 
c a n b e r e a dil y a nti ci p at e d t h at, f or e x a m pl e, a f or ei g n c o m p et e nt a ut h orit y 
u n d er a bil at er al t a x tr e at y wit h t h e U nit e d St at es mi g ht m a k e a r e q u est f or 
b e n efi ci al  o w n ers hi p  i nf or m ati o n  o n  its  o w n  citi z e ns  or  r esi d e n ts.7 2  S u c h 
r e q u ests  m a y  eli cit  f e w  l e giti m at e  d at a- pr ot e cti o n  c o n c er ns  w h e r e  t h e 
j uris di cti o n  is  a  l o n g-st a n di n g  tr a d e  a n d  tr e at y  p art n er  wit h  an  est a blis h e d 
r e c or d  of  a p pr o pri at e  d at a  us e  a n d  pr ot e cti o n,  alt h o u g h  e v e n  s uc h  d at a 
r e ci pi e nts f a c e h a c ki n g ris k s. H o w e v er, t h e s a m e r e q u est m a y tr i g g er m or e 
s eri o us c o n c er ns w h er e it i n v ol v es a j uris di cti o n wit h a tr e at y  c o n n e cti o n b ut 
a m or e c h e c k er e d r e c or d, or p er h a ps a j uris di cti o n m a ki n g a r e q u est, p er t h e 
C T A’ s o w n t er ms, o utsi d e of a tr e at y c o nt e xt. 7 3  Alt h o u g h t h e O E C D o v ers e es 
a n e ntir e p e er-r e vi e w pr o c ess f or c o u ntri es’ c o m pli a n c e wit h b e st pr a cti c e s 
i n  i nf or m ati o n  e x c h a n g e  a n d  d at a  pr ot e cti o n,7 4   it  is  n ot  u nr e as o n a bl e  t o 
f or es e e  dis a gr e e m e nt  o n  t h e  a p pr o pri at e n ess  of  t h e  pr o p os e d  r e ci pi e nt,  at 
l e ast wit h r es p e ct t o t h e s p e cifi c d at a a n d t a x p a y er at iss u e. T his c o ul d aris e, 
f or  e x a m pl e,  i n  r e g ar ds  t o  a  c o u ntr y  wit h  a  m or e  t e n u o us  r e c or d  t h at  is 
e x p eri e n ci n g c urr e nt p oliti c al t ur m oil. 
Of  c o urs e,  t h e  i nf or m ati o n  t o  b e  c oll e ct e d  i n  t his  n e w  b e n efi ci al 
o w n ers hi p d at a b as e l a c ks t h e dir e ct fi n a n ci al di m e nsi o n of s a y,  F A T C A or 
C R S  r e p orti n g,  b ut  it  c o ul d  b e  a n  i m p ort a nt  first  st e p  i n  g at h eri n g  m or e 
i nf or m ati o n  o n c e  a n  o w n ers hi p  c o n n e cti o n  h as  b e e n  est a blis h e d. I n 
p arti c ul ar, t h e i n cr e asi n g a bilit y t o p air d at a wit h a d diti o n al  s o ur c es of d at a 
t o g e n er at e h er et of or e u n e x p e cte d r es ults, i nsi g hts, or us es, m ar k s a gr o wi n g 
                                                                                                                           
 
7 1  S e e  § 6 4 0 3( a), 1 3 4 St at. at 4 6 0 5. 
7 2  I d. ( a d di n g 3 1 U. S. C. § 5 3 3 6( c)( 2)) ( “ Fi n C E N m a y dis cl os e b e n efi ci al o w n ers hi p i nf or m ati o n 
r e p ort e d p urs u a nt t o t his s e cti o n o nl y u p o n r e c ei pt of . . . (ii) a r e q u e st fr o m a F e d er al a g e n c y o n b e h alf of 
a l a w e nf or c e m e nt a g e n c y, pr os e c ut or, or j u d g e of a n ot h er c o u nt r y, i n cl u di n g a f or ei g n c e ntr al a ut h orit y 
or c o m p et e nt a ut h orit y ( or li k e d esi g n ati o n), u n d er a n i nt er n at i o n al tr e at y, a gr e e m ent, c o n v e nti o n . . . . ”). 
7 3  I d.  ( all o wi n g  dis cl os ur e  o n  a n  “ offici al  r e q u est  m a d e  b y  l a w  e nf or c e m e nt,  j u di ci al,  or 
pr os e c ut ori al  a ut h oriti es  i n tr ust e d  f or ei g n  c o u ntri e s  w h e n  n o  tr e at y,  a gr e e m e nt,  or  c o n v e nti o n  i s 
a v ail a bl e ” ( e m p h asis a d d e d)). 
7 4  S e e, e. g. , Gl o b al F o r u m o n Tr a ns p ar e n c y a n d E x c h a n g e of I nf or m ati o n f or T a x P u r p os es: P e er 
R e vi e ws , O E C D, htt ps:// w w w. o e c d-ili br ary. or g/t a x ati o n/ gl o b al-f or u m- o n- tr a ns p ar e n c y- a n d- e x c h a n g e- of 
-i nf or m ati o n-f or-t a x- p ur p os es- pe er-r e vi e ws _ 2 2 1 9 4 6 9 x (l ast visit e d A pr. 5, 2 0 2 1). 
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ri s k  i n  a  w orl d  of  bi g  d at a,  AI,  a n d  e x p a n di n g  c o m p ut ati o n al  c ap a cit y. 
W h et h er  t h er e  is  a n y  m or e  s eri o us  ri s k  att a c h e d  t o  t h e  s h ari n g of  t h e 
i nf or m ati o n a v ail a bl e u n d er t h e C T A as c o m p ar e d t o w h at is alr ea d y r e p ort e d 
( a n d i n s o m e c as es s h ar e d wit h f or ei g n j uris di cti o ns) u n d er F A TC A or C R S 
r e m ai ns t o b e d e b at e d. It is n ot o b vi o us t h at t h e ris ks ar e n e w, b ut o n e c a n 
e n visi o n w a ys i n w hi c h s u c h o w n ers hi p d et ails c o ul d c o n v e y i nf o r m ati o n n ot 
r e a dil y as c ert ai n e d t hr o u g h c urr e nt dis cl os ur e a v e n u es. H o w e v er , t h e c urr e nt 
U. S. tr a c k r e c or d f or e x c h a n g e of t a x i nf or m ati o n u n d er F A T C A, as n ot e d 
a b o v e, is n ot o n e c h ar a ct eri z e d b y a p att er n of e xt e nsi v e dis cl os ur e. T h e f e ar 
m a y b e s u bst a nti all y i n a d v a n c e of t h e r e alit y. 
B. P u bli c Dis cl os ur e 
E v e n  b ef or e  t h e  U nit e d  St at es  h as  iss u e d  r e g ul ati o ns  u n d er  its n e w 
c or p or at e tr a ns p ar e n c y r e gi m e, p r ess ur e h as b e e n m o u nti n g ar o u n d t h e w orl d 
f or  p u bli c  dis cl os ur e  of  b e n efi ci al  o w n ers hi p  r e gistri es.  F or  ex a m pl e, 
n o n g o v er n m e nt al or g a ni z ati o ns s e e k 7 5  t h e i n cl usi o n of s u c h r e gistri es u n d er 
t h e  E ur o p e a n  U ni o n’s  ( E U)  o p e n  d at a  dir e cti v e  t h at  w as  a d o pt e d i n  J u n e 
2 0 1 9. 7 6  Alt h o u g h t h e E U e x pl ai ns t h at t h e pri m ar y mi ssi o n of t h e o p e n d at a 
dir e cti v e is “f o c us[i n g] o n t h e e c o n o mi c as p e cts of t h e r e- us e of i nf or m ati o n 
r at h er t h a n o n a c c ess t o i nf or m ati o n b y citi z e ns, ” it n o n et h el ess “r e q uir es t h e 
a d o pti o n b y t h e C o m missi o n ( vi a a f ut ur e i m pl e m e nti n g a ct) of a  list of hi g h-
v al u e d at as ets t o b e pr o vi d e d fr e e of c h ar g e. ” 7 7  Tr a ns p ar e n c y a d v o c at es w a nt 
t h e b e n efi ci al o w n ers hi p r e gistri es of E U m e m b er s st at es t o b e o n t h at list of 
d at as ets. 7 8  
                                                                                                                           
 
7 5  S e e, e. g. , El o di e L a m er, N G Os W a nt B e n efi ci al O w n ers hi p R e gistri es i n O p e n D at a Dir e cti v e , 
1 0 1 T A X N O T E S IN T ’L  1 3 1 2 ( 2 0 2 1); C all t o Pr ot e ct E U’s N u m b er O n e A nti- C orr u pti o n I n str u m e nt: O p e n 
C o m p a n y R e gist ers! , AC C E S S IN F O E U R . ( D e c. 9, 2 0 2 0), htt ps:// w w w. a c c ess-i nf o. or g/ bl o g/ 2 0 2 0/ 1 2/ 0 9/ e u 
- o p e n- c o m p a n y-r e g/. 
7 6  Dir e cti v e 2 0 1 9/ 1 0 2 4, of t h e E ur o p e a n P arli a m e nt a n d of t h e C o u n cil of 2 0 J u n e 2 0 1 9 o n O p e n 
D at a a n d t h e R e- U s e of P u bli c S e ct or I nf or m ati o n, 2 0 1 9 O.J. ( L 1 7 2) 5 6. 
7 7  E u r o p e a n  L e gisl ati o n  o n  O p e n  D at a ,  EU R . C O M M ’N ,  htt ps:// di git al-str at e g y. e c. e ur o p a. e u/ e n/ 
p oli ci es/ o p e n- d at a (l ast  u p d at e d A pr. 1 5, 2 0 2 1). 
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T h e  U nit e d  Ki n g d o m,  its elf,  l e d  t h e  w a y  b y  est a blis hi n g  its  p u b li c 
b e n efi ci al o w n ers hi p r e gistr y i n 2 0 1 6. 7 9  S u bs e q u e ntl y, t h e U. K. a n n o u n c e d 
t h at  all  U. K.  O v ers e as  T errit ori es  (i n cl u di n g  t h e  C a y m a n  Isl a n ds  a n d  t h e 
Britis h  Vir gi n  Isl a n ds)  will  b e  est a blis hi n g  p u bli cl y  a c c essi bl e  b e n efi ci al 
o w n ers hi p  r e gistri es  b y  t h e  e n d  of  2 0 2 3. 8 0   P u bli c  dis cl os ur e  of  b e n efi ci al 
o w n ers hi p d at a b as es is n ot i n h er e ntl y a n all- or- n ot hi n g c h oi c e.  A dis cl o s ur e 
r e gi m e c o ul d b e d esi g n e d t o: ( 1) pr o vi d e li mit e d a c c ess t o c ertai n m e m b er s 
of t h e p u bli c ( e. g., t h os e wit h a n a ut h ori z e d p ur p os e, or o nl y citi z e ns); ( 2) b e 
li mit e d t o p a yi n g us ers; ( 3) pr e v e nt b ul k s e ar c h es; ( 4) i n cl u d e o nl y a p orti o n 
of  t h e  b e n efi ci al  o w n ers hi p  d at a  r e c ei v e d  b y  t h e  g o v er n m e nt;  a n d/ or 
( 5) pr o vi d e d at a o n a m or e a g gr e g at e d b asis. 8 1  Cl e arl y, a di git al- d at a w orl d 
b ot h f a cilit at es s o m e of t h os e o pti o ns ( e. g., b y e n a bli n g d esi g n of a r e p orti n g 
s y st e m  f or  e ntiti es  t h at  f e e ds  o nl y  c ert ai n  c at e g ori es  of  d at a r e p ort e d  b y 
e ntiti es dir e ctl y i nt o t h e p u bli c s y st e m) a n d als o pr o vi d es gr o u n ds f or s o m e 
c o n c er ns (i. e., b ul k, r a pi d, a n d c o nti n u o us s e ar c h es of t h e d at a b as e ar e e as y 
i n a di git al w orl d as c o m p ar e d t o o n e of i n di vi d u al p a p er r e c ords). It s h o ul d 
b e e x p e ct e d t h at t h e n e xt b attl e gr o u n d i n t h e U nit e d St at es o v e r b e n efi ci al 
o w n ers hi p  r e gistri es  will  b e  o v er  t h e  d e gr e e  t o  w hi c h  s o m e  or  a ll  of  t h e 
i nf or m ati o n s h o ul d b e m a d e p u bli c ( c o ntr ar y t o t h e t er ms of t h e a ut h ori zi n g 
l e gisl ati o n, t h e C T A). 
C. T h e W ar ni n g: B e n efi ci al O w n er Al ert s 
E m er gi n g  d at a  pri v a c y  tr e n ds  ar o u n d  t h e  gl o b e  h a v e  a c k n o wl e d g e d  
v ari o us w a y s i n w hi c h d at a s h o ul d b e wit hi n t h e c o ntr ol of its s u bj e cts. T his 
visi o n u n d erli es, f or e x a m pl e, t h e E U’ s G e n er al D at a Pr ot e cti o n  R e g ul ati o n 
                                                                                                                           
 
7 9  S e e, e. g. , P S C R e q uir e m e nts f or C o m p a ni es & Li mit e d Li a bilit y P art n ers hi p s , G O V. U K (J a n. 2 7, 
2 0 1 6),  htt ps:// w w w. g o v. u k/ g o v er n m e nt/ p u bli c ati o ns/ g ui d a n c e-t o-t h e- p e o pl e- wit h-si g nifi c a nt- c o ntr ol-
r e q uir e m e nts-f or- c o m p a ni es- a n d-li mit e d-li a bilit y- p art n ers hi ps  (pr o vi di n g  g ui d a n c e  o n  c o m pli a n c e  wit h 
t h e  n e w  r e q uir e m e nts  f or  t h e  “ P e o pl e  wit h  Si g nifi c a nt  C o ntr ol ” r e gist er).  T h e  U K  e m p h asi z e d  t h e 
si g nifi c a n c e of it s d e ci si o n, as t h e “first c o u ntr y i n t h e G 2 0 t o cr e at e a p u bli c r e gist er of t his ki n d. ” “ P e o pl e 
wit h Si g nifi c a nt C o ntr ol ” C o m p a n i es H o us e R e gist er G o es Li v e, G O V. U K (J u n e 3 0, 2 0 1 6), htt ps:// w w w 
. g o v. u k/ g o v er n m e nt/ n e ws/ p e o pl e- wit h-si g nifi c a nt- c o ntr ol- c o m p a nies- h o us e-r e gist er- g o es-li v e. 
8 0  S e e, e. g. ,  ALI S H A L C HI &  F E D E RI C O M O R , H O U S E  O F C O M M O N S L I B R., B RI E FI N G P A P E R N O . 
8 2 5 9,  R E GI S T E R S O F B E N E FI CI A L O W N E R S HI P  1 5 – 2 0 ( 2 0 2 1). 
8 1  S e e g e n er all y  D o mi ni c K a v a k e b, P at c h y Pr o gr ess i n S etti n g U p B e n efi ci al O w n ers hi p R e gist ers 
i n  t h e  E U,  GL O B . W I T N E S S  ( M ar. 2 0,  2 0 2 0),  htt ps:// w w w. gl o b al wit n es s. or g/ e n/ c a m p ai g ns/ c orr u pti o n-
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( G D P R), w hi c h a m o n g ot h er r e q uir e m e nts, pr o vi d es “[ p] ers o n al d at a s h all 
b e: ( a) pr o c ess e d l a wf ull y, f airl y a n d i n a tr a ns p ar e nt m a n n er i n r el ati o n t o 
t h e  d at a  s u bj e ct. ”8 2   Of  c o ur s e,  t h e  c o nt e xt-s p e cifi c  a p pli c ati o n  is  criti c al. 
Wit h b e n efi ci al o w n ers hi p r e gistri es, d at a s u bj e cts pr es u m a bl y k n o w t h at t h e 
l a w r e q uir es t h eir e ntiti es t o pr o vi d e s p e cifi e d i nf or m ati o n t o t h e g o v er n m e nt 
at c ert ai n p oi nts i n ti m e or o n t h e o c c urr e n c e of list e d e v e nts . B e y o n d t h at, 
h o w e v er, s h o ul d t h es e o w n ers b e i nf or m e d w h e n t h eir d at a h as b ee n s e ar c h e d 
or  r e q u est e d  b y  a n y  d o m esti c  or  f or ei g n  g o v er n m e nt  b o d y ?  I n  a  p u bli c 
r e gistr y,  s h o ul d  s u c h  o w n ers  re c ei v e  a n  al ert  w h e n  s o m e o n e  h as a c c e ss e d 
t h eir i nf or m ati o n ? If s o, s h o ul d t h at al ert si m pl y n ot e t h e ti me of a c c es s, or 
als o t h e i d e ntit y of t h e a c c ess or ? T h es e q u esti o ns m a y n ot b e h y p ot h eti c al. 
T e c h n ol o g y m a k es s u c h al erts p ossi bl e a n d a ut o m ati c, a n d o n e n o n pr ofit h as 
i d e ntifi e d  Gr e e c e  as  a  j uris di cti o n  t h at  will  n otif y  b e n efi ci al  o w n ers  w h e n 
s o m e o n e h as s e ar c h e d f or t h e m. 8 3  
D. M o vi n g F or w ar d 
H o w  c a n  t h e  U nit e d  St at es  pr o c e e d  eff e cti v el y  t o w ar ds  m e a ni n gf u l 
i nt er n ati o n al  t a x  tr a ns p ar e n c y  a n d  dis cl os ur e  w hil e  r e m ai ni n g  att e nti v e  t o 
ris ks  i n  a  di git al- d at a  w orl d ?  C a n  t h e  t e nsi o ns  b et w e e n  t h e  n e e d  f or 
tr a ns p ar e n c y  a n d  dis cl os ur e  an d  t h e  p ot e nti all y  l e giti m at e  c o n c er n s  a b o ut 
a c c e ss  t o  b e n efi ci al  o w n er s hi p  d at a,  t h e  ris ks  a n d  a d v a nt a g es  o f  a  p u bli c 
r e gistr y, or r e c o g niti o n of d at a ri g hts b e s e nsi bl y n a vi g at e d ? A b est- pr a cti c e s 
a ns w er li es i n a b u n dl e of st e ps, n o n e of w hi c h i n d e p e n d e ntl y w o ul d pr o v e 
s uffi ci e nt, b ut w hi c h i n c o m bi n ati o n m a y l e a d t o w ar ds a s ust ai n a bl e s y st e m 
of tr a ns p ar e n c y a n d dis cl os ur e t h at is s uffi ci e ntl y s e nsiti v e t o t h e di git al- d at a 
a g e: 
A c k n o wl e d g e  a n d  a d dr ess  r e al  di git al- d at a  c o n c er ns :  M ost  t a x p a y er 
c o n c er ns mirr or t h os e of t h e pr e di git al a g e, i n cl u di n g f e ars of i n a p pr o pri at e 
                                                                                                                           
 
8 2  R e g ul ati o n 2 0 1 6/ 6 7 9 of t h e E ur o pe a n P arli a m e nt a n d of t h e C o u n cil of 2 7 A pril 2 0 1 6 o n t h e 
Pr ot e cti o n of N at ur al P ers o ns wit h R e g ar d t o t h e Pr o c essi n g of P ers o n al D at a a n d o n t h e Fr e e M o v e m e nt 
of S u c h D at a, a n d R e p e ali n g Dir e cti v e 9 5/ 4 6/ E C ( G e n er al D at a Pr ot e cti o n R e g ul ati o n), 2 0 1 6 O.J. ( L 1 1 9) 
1, 3 5. 
8 3  S e e   K a v a k e b, s u pr a   n ot e  8 1  ( “ At  l e ast  o n e  c o u ntr y — Gr e e c e —st at e  [si c]  t h at  t h e  b e nefi ci al 
o w n ers of c o m p a ni es will b e i nf or m e d if s o m e o n e h as s e ar c h e d f o r t h e m ( a p art fr o m if t h e s e ar c h w as 
c arri e d b y p u bli c a ut h oriti es). ”). B ut s e e, e. g. , Eli e n Cl a e ys, T h e I m pl e m e nt ati o n of t h e U B O R e gist er i n 
B el gi u m , WHI T E &  C A S E  ( S e pt. 2 0, 2 0 1 8), htt ps:// w w w. w hit e c as e. c o m/ p u bli c ati o ns/ al ert/i m pl e m e nt ati o n 
- u b o-r e gist er- b el gi u m ( “[ B] e n efi ci al o w n ers will n ot b e i nf or m ed of a n y s e ar c h es m a d e i n t h e [ b e n efi ci al 
o w n ers hi p] r e gi st er r e g ar di n g t h e m. ”). 
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f or ei g n g o v er n m e nt u s e of a c q uir e d d at a ( e. g., p oliti c al r e prisals, u n offi ci all y 
s a n cti o n e d  ki d n a p pi n g,  s h ari n g  of  d at a  wit h  l o c al  c o m p etit ors) or  m er e 
i n c o m p et e n c e i n pr ot e cti n g d at a. Alt h o u g h t h e U nit e d St at es h as err e d o n t h e 
si d e of t o o littl e tr a ns p ar e n c y, t a x p a y ers i n ot h er c o u ntri es h a v e q u esti o n e d 
t h eir  c o u ntr y’s  o w n  t a x  i nf or m ati o n  e x c h a n g e  p art n ers,  es p e ci all y  w h er e 
d e cisi o ns  wit h  w h o m  t o  s h ar e  t a x  d at a  m a y  n ot  m at c h  m or e  c o ns er v ati v e 
i nf or m ati o n-s h ari n g  d e cisi o ns  o utsi d e  of  t h e  t a x  ar e n a.  A d o pti on  of  a 
c o h er e nt  a n d  d ef e nsi bl e  t a x  tr a ns p ar e n c y  a n d  dis cl os ur e  p oli c y d o es  n ot 
r e q uir e u nf ett er e d a c c es s t o U. S. d at a; b ut n eit h er c a n it tr e at d at a ris ks a s 
u ni v ers all y p eril o us w h e n d at a is r e q u est e d fr o m u s, b ut m a n a g e a bl e w h e n 
s o u g ht b y  u s. C ert ai nl y, pr e di git al ris ks m a y b e e x a c er b at e d i n a di git al w orl d, 
p er h a ps d u e t o t h e s c al e wit h w hi c h t a x d at a c a n n o w b e p ars e d,  c o m bi n e d, 
a n d a n al y z e d f or u s ef ul i nf or m ati o n. T h at s ai d, j ust as t h e h ar ms fr o m d at a 
c oll e cti o n m a y h a v e b e c o m e o utsi z e d o v er ti m e, s o t o o h a v e t h e p ot e nti al f or 
cr oss- b or d er  e v asi o n  a n d  a v oi d a n c e  t hr o u g h  t h e  s a m e  u n d erl yi n g 
t e c h n ol o gi es. 
S e p ar at e l e giti m at e t a x p a y er c o n c er ns f r o m t h os e m or e a p pr o pri at el y 
c h ar a ct eriz e d  as  a d v o c a c y  p ositi o ns :  T h e  d e b at e  s urr o u n di n g  c o u ntr y- b y-
c o u ntr y r e p orti n g, i n cl u di n g t h e pr os p e ct of m a ki n g s u c h r e p ort i n g p u bli c (i n 
p art),  eli cit e d  n u m er o us  o bj e cti o ns  d uri n g  t h e  B E P S  pr oj e ct.  C o r p or at e 
t a x p a y ers  c h all e n g e d  t h e  v al u e  of  t h es e  r e p orts  a g ai nst  t h e  c ost  of 
pr e p ar ati o n, a d v o c at e d f or a r e d u c e d n u m b er of r e p orti n g it e ms,  a n d r esist e d 
a n y  p u bli c ati o n  of  t h e  d at a  o n  t h e  vi e w  t h at  it  w o ul d  r e v e al  b u si n ess 
i nf or m ati o n  t o  c o m p etit ors  a n d  wo ul d  b e  misi nt er pr et e d  b y  t h e  p u bli c. 8 4  
S o m e  of  t h es e  c o m pl ai nts  m a y  b e  m or e  a ptl y  c h ar a ct eri z e d  as  pri oriti zi n g 
b usi n ess  a n d  c o m p etiti o n  r at h er  t h a n  disti n ctl y  d at a-s p e cifi c  c o n c er ns. 
Ar g u a bl y, n o n e of t h es e i s s u es is i n h er e ntl y a q u esti o n a b o ut d i git al d at a —
c o u ntr y- b y- c o u ntr y r e p orts c o ul d b e r e q uir e d i n a n a n al o g w orl d , a n d t h eir 
r es ults p u blis h e d f or p u bli c r e vi e w. B ut f or t h e s a m e r e as o ns th at t a x l e a k s 
h a v e a diff er e nt p o w er i n a di git al w orl d, t a x a ut h oriti es s h o u l d b e att e nti v e 
t o h o w t h e p o w er of d at a m a y s hift as h ol d ers a c q uir e m or e d at a a n d m or e 
p ot e nti al t o e xtr a ct v al u e fr o m bi g d at a. 
                                                                                                                           
 
8 4  S e e, e. g. , T eri S pr a c kl a n d, M c D o n al d’s, Ni k e D ef e n d C o m pli a n c e R e c or ds t o E U T a x C o m mitt e e , 
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T r a c k eff orts b y U. S. a n d f o r ei g n a ut h oriti es t o a c q uir e d at a fr o m t hir d-
p art y v e n d ors : T a x a n d ot h er a ut h oriti es i n cr e asi n gl y h a v e t h e p ot e nti al t o 
p ur c h as e d at a i n w a y s t h at m a y b e u nf or es e e n. 8 5  N ot o nl y c a n r eli a n c e o n 
s u c h  d at a  alt er  t h e  v al u e  a n d  us e  of  d at a  r e c ei v e d  t hr o u g h  st a n d ar d 
g o v er n m e nt  i nf or m ati o n  e x c h a n g e  m e c h a nis ms,  it  c a n,  i n  s o m e 
cir c u mst a n c e s,  s er v e  as  a n  alt er n ati v e  p at h.  T h e  l e g al  iss u es  s urr o u n di n g 
t hir d- p art y  p ur c h as e d  d at a  r e m ai n  dis p ut e d,  will  v ar y  b y  j uris di cti o n,  a n d 
m a y n e e d t o b e r e e v al u at e d as t h e n u m b er of s o ur c es i n cr e as es a n d as t h e 
c a p a cit y t o e xtr a ct v al u e c o nti n u es t o gr o w. 
E n c o ur a g e a m or e fr a n k a n d c o m p r e h e nsi v e p u bli c p oli c y c o n v ers ati o n : 
S e v er al  c o m p eti n g,  o v erl a p pi n g,   a n d  o p p osi n g  tr e n ds  r u n  t hr o u g h a n d 
al o n gsi d e U. S. dis c ussi o ns of i nt er n ati o n al t a x tr a ns p ar e n c y a n d dis cl os ur e 
pr a cti c es. T h es e i n cl u d e t h e hist ori c u n d erf u n di n g of t h e I R S, t h e r e alit y t h at 
d at a  is  b ei n g  a m a ss e d  b y  pri v at e-s e ct or  a ct ors  a n d  f or ei g n  g o v e r n m e nts, 
wi d es pr e a d t a x p a y er r eli a n c e o n a t e c h n ol o gi c all y s u p p ort e d gl o b al fl o w of 
ass et s i n t h eir t a x a v oi d a n c e a n d e v asi o n, t h e li mits of a u ni d ir e cti o n al d at a-
e x c h a n g e p oli c y b y t h e U nit e d St at es, a n d t h e r e c o g niti o n t h at a t a x s y st e m 
i n w hi c h t a x p a y ers wit h a gl o b al r e a c h c a n m or e r e a dil y es c a p e t a x li a biliti es 
c o nt ai ns  t h e  s e e ds  of  its  o w n  d est a bili z ati o n.  T h us,  criti cs  of   I R S  s e c urit y 
m e as ur es  m u st  b e  willi n g  t o  s u p p or t  a d e q u at e  a g e n c y  b u d g et  all o c ati o ns; 
t h os e w h o c h all e n g e I R S d at a c oll e cti o n m u st a c k n o wl e d g e t h e i mpli c ati o ns 
of  its  f ail ur e  t o  d o  s o  at  a  ti m e  w h e n  ot h er  a ct ors  ( b ot h  g o v er n m e nt  a n d 
pri v at e s e ct or) ar e; a n d t h os e w h o f a v or U. S. i nf or m ati o n g at h e ri n g eff orts 
n e e d  t o  c o nsi d er  t h e  l o n g er-t er m r a mifi c ati o ns  of  dis c o u nti n g  co m p ar a bl e 
l e giti m at e i nt er ests of ot h er c o u ntri es. 
V.  C O N C L U SI O N  
T h e c urr e nt U. S. st at us, as a c o u ntr y wi d el y p er c ei v e d t o b e a fi n a n ci al 
s e cr e c y  h a v e n  f or  t a x p a y ers  ( n ot  t o  m e nti o n  cri mi n al  a ct ors)  fr o m  ot h er 
c o u ntri es, is n ot a t e n a bl e o n e. It is n ot c o n sist e nt wit h t h e c o u ntr y’s r e g ul arl y 
                                                                                                                           
 
8 5  F or e x a m pl e, t h e W a s hi n gt o n P o st  h as r e p ort e d t h at U. S. I m mi grati o n a n d C u st o ms E nf or c e m e nt 
(I C E) h as a c c ess e d t h e pri v at e d at a b as e C L E A R, w hi c h is r u n b y a m e di a a n d d at a c or p or ati o n, is u p d at e d 
d ail y,  a n d  i n cl u d es  billi o ns  of  r e c or ds  o n  i n di vi d u als  ( e. g.,  u tilit y  c ust o m er  d at a).  Dr e w  H ar w ell, I C E 
I n v esti g at ors  Us e d  a  Pri v at e  Utilit y  D at a b as e  C o v eri n g  Milli o ns  t o  P urs u e  I m mi gr ati o n  Vi ol ati o ns, 
W A S H . P O S T   ( F e b. 2 6,  2 0 2 1),  htt ps:// w w w. w as hi n gt o n p ost. c o m/t e c h n ol o g y/ 2 0 2 1/ 0 2/ 2 6/i c e- pri v at e-
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arti c ul at e d  g o als  wit hi n  t a x  ( e. g.,  t h e  ai m  of  e ns uri n g  t h at  U. S.  t a x p a y ers 
c a n n ot  es c a p e  t a x ati o n  t hr o u g h  us e  of  offs h or e  ass ets  a n d  a c c o u nts)  or 
b e y o n d  t a x  ( e. g.,  eff orts  t o  c o u nt er  m o n e y  l a u n d eri n g  a n d  t err o ris m 
fi n a n ci n g).8 6  A g ai nst t his b a c k dr o p, t h e n e wl y e n a ct e d C T A m ar ks a m aj or 
st e p f or t h e U nit e d St at es i n j oi ni n g ot h er c o u ntri es i n a d o pti n g b e n efi ci al 
o w n ers hi p  r e p orti n g  a n d  r e gistri es.  T h o u g h  n ot  pri m aril y  a  t a x- dri v e n 
r e gi m e,  t h e  C T A’s  r ol e  i n  i nt er nati o n al  t a x  e nf or c e m e nt  a n d  i n t a x 
tr a ns p ar e n c y a n d dis cl os ur e pr a cti c es c o ul d pr o v e pi v ot al. T h e e c o n o mi c a n d 
s o ci al v al u e of e ns uri n g t h at cr oss- b or d er t a x p a y ers a n d t h eir tr a ns a cti o ns d o 
n ot el u d e t h e t a x s y st e m r e mi n ds u s t h at di git al d at a is oft e n p art  of a s ol uti o n. 
As  i nt er n ati o n al  t a x  r e v e als,  di git al  d at a  c a n  fi n d  its elf  o n  b ot h  si d es  of  a 
pr o bl e m. A m aj or f a ct or i n t h e ris e of cr oss- b or d er a cti vit y o v er t h e p ast f ort y 
y e ars h as b e e n t e c h n ol o g y, w hi c h h as dr a m ati c all y e as e d c o m m u ni c ati o n a n d 
t h e m o v e m e nt of i nf or m ati o n a cr oss b or d ers.8 7  Gi v e n pri v at e-s e ct or u s es of 
di git al t e c h n ol o g y h a vi n g g e n er at e d m a n y of t h e cr oss- b or d er b u si n ess a n d 
t a x  pl a n ni n g  o p p ort u niti es  a v ail a bl e  t o d a y,  it  s e e ms  i m pl a usi ble  t h at 
g o v er n m e nt c o ul d w h oll y r etr e at fr o m t h e e nf or c e m e nt c a p a biliti es t h at t h os e 
s a m e t e c h n ol o gi es m a k e p ossi bl e. Of c o urs e, t h e s p e cifi c d esi g n  d et ails of 
t h e  C T A  ( w hi c h  ar e  f ort h c o mi n g  i n  r e g ul ati o ns),  al o n g  wit h  a n y  f ut ur e 
d e v el o p m e nts s u c h as a p u bli c r e gistr y or s h ar e d g o v er n m e nt r e g istr y, will 
b e t h e pr o d u ct of c o m p eti n g p ol i c y g o als, a d v o c a c y, a n d l o b b yi ng. T h us, t h e 
C T A s er v es as a c as e st u d y i d e all y sit u at e d f or r e v e ali n g t e nsi o ns b et w e e n 
t a x tr a ns p ar e n c y a n d dis cl os ur e g o als o n t h e o n e h a n d a n d t h e dat a c o n c er ns 
of a di git al a g e o n t h e ot h er. 
At  t h e  s a m e  ti m e  t h at  e x p e ct ati o ns  f or  gl o b al  t a x  tr a ns p ar e n c y a n d 
dis cl os ur e ar e risi n g, s o t o o is p u bli c a p pr e ci ati o n of t h e p o w er of d at a i n a 
di git al  w orl d.  Ass ess m e nts  of  d at a  ris ks  will  li k el y  f e at ur e  pr o mi n e ntl y  i n 
t a x p a y er o bj e cti o ns, g o v er n m e nt crit eri a f or tr a ns p ar e n c y, a n d i nt er n ati o n al 
st a n d ar ds  f or  e x c h a n g e  (s u c h  as  t h os e  of  t h e  O E C D’ s  Gl o b al  F or u m  o n 
                                                                                                                           
 
8 6  S e e, e. g. , U. S. D E P ’T O F T H E T R E A S U R Y , N A TI O N A L S T R A T E G Y F O R C O M B A TI N G T E R R O RI S T A N D 
O T H E R IL LI CI T F I N A N CI N G: 2 0 2 0,  at  3  ( 2 0 2 0),  htt ps:// h o m e.tr e as ur y. g o v/s yst e m/fil es/ 1 3 6/ N ati o n al-
Str at e g y-t o- C o u nt er-Illi cit- Fi n a n c e v 2. p df ( T h e U nit e d St at es “ h as t h e w orl d’s m ost c o m pr e h e nsi v e a n d 
eff e cti v e a nti- m o n e y l a u n d eri n g a n d c o u nt eri n g t h e fi n a n ci n g of  t err oris m ( A M L/ C F T) r e gi m e. It i n cl u d es 
a  str o n g  l e g al  f o u n d ati o n;  r o b ust i nt er a g e n c y  a n d  i nt er g o v er n m ent al  c o or di n ati o n  a n d  i nf or m ati o n 
s h ari n g; a cti v e a n d w ell-r es o ur c e d o p er ati o n al, s u p er vis or y, a n d e nf or c e m e nt m e c h a nis ms; a n d e xt e nsi v e 
c oll a b or ati o n b et w e e n t h e p u b li c a n d pri v at e s e ct ors. ”). 
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Pitt T a x R e vi e w | I S S N 1 9 3 2- 1 8 2 1 ( pri nt) 1 9 3 2- 1 9 9 6 ( o nli n e)  
D OI 1 0. 5 1 9 5/t a xr e vi e w. 2 0 2 1. 1 3 5 | htt p://t a xr e vi e w.l a w. pitt. e d u  
Tr a ns p ar e n c y a n d E x c h a n g e of I n f or m ati o n f or T a x P ur p os es).8 8  B ut w h at of 
a vi e w r e c o m m e n di n g t h at t h e U nit e d St at es str at e gi c all y m ai nt a i n its c urr e nt 
c o urs e:  a  s o m e w h at  l o psi d e d  i nt er n ati o n al  t a x  tr a ns p ar e n c y  a n d dis cl os ur e 
p oli c y,  w h er e  t h e  U nit e d  St at es  s e e ks  w h at  it  n e e ds  b ut  e x er cis es  gr e at 
r estr ai nt  i n  w h at  it  pr o vi d es ?  T h e  C T A,  w hi c h  c urr e ntl y  r e q uir es  f or ei g n 
c o u ntri es  t o  r u n  r e q u ests  t hr o u g h  a  U. S.  g o v er n m e nt  b o d y,  r et ai ns  t h e 
p ot e nti al f or i m b al a n c e d d at a a c c ess. B ut t his p oli c y p ositi o n d o es littl e t o 
pr ot e ct  U. S.  t a x p a y ers.  T h eir  i nf or m ati o n  is  b ei n g  c oll e ct e d  o u tsi d e  t h e 
U nit e d  St at es  a n d  s h ar e d  wit h  U. S.  t a x  a ut h oriti es;  t h us,  ot h er   c o u ntri es 
a c q uir e a n d h ol d t h e i nf or m ati o n. A d diti o n all y, a n y U. S. r eti c e n c e i n s h ari n g 
t a x  i nf or m ati o n  will  b e n efit  f or ei g n  t a x p a y ers  a g ai nst  t h eir  f or ei g n  t a x 
a ut h oriti es.  T h at  tr a d e- off  m a y  b e  w arr a nt e d  wit h  j uris di cti o ns   p oss es si n g 
q u esti o n a bl e  d at a- pr ot e cti o n  tr a c k  r e c or ds,  b ut  it  is  n ot  j usti fi e d  f or  m ost 
ot h er tr a di n g p art n ers. T hir d,  t h e r esi d u al wi n n ers i n a o n e-si d e d U. S. d at a-
e x c h a n g e p oli c y ar e t h e U. S. b usi n ess es b uilt o n pr o vi di n g a s e cr e c y h a v e n 
f or f or ei g n t a x p a y ers. E m br a ci n g a tr a ns p ar e n c y a n d dis cl os ur e p oli c y t h at 
r es ults  i n  t h e  U nit e d  St at es  pr o c uri n g  i nf or m ati o n  n e e d e d  f or  its  o w n  t a x 
e nf or c e m e nt  w hil e n ot e x c h a n gi n g  c o m p ar a bl e d at a ( a n d h e n c e s e curi n g a 
c o m p etiti v e  a d v a nt a g e  f or  t h e  U nit e d  St at es  as  a  h a v e n  d esti n at i o n)  is  a n 
u n pri n ci pl e d a p pr o a c h. It c a n b e s ust ai n e d f or a p eri o d of ti m e , b ut it als o 
i ntr o d u c es  fiss ur es  i n  a n y  visi o n of  a  s h ar e d  i nt er n ati o n al  t a x  s y st e m. A 
p oli c y  m a k er  n e e d  n ot  b e  n aï v e  a b o ut  i nt er n ati o n al  t a x  r el ati o n s  t o  b e 
c o n c er n e d a b o ut t h e i m p a ct of u n pri n ci pl e d p ositi o ns o n t h e c o n ti n u e d a bilit y 
t o  n e g oti at e  i n  a n  i nt er n ati o n al  t a x  s y st e m.  A n d,  gi v e n  t h e  p ote nti all y 
tr a nsf or m ati v e  n e g oti ati o ns  c urr e ntl y  u n d er w a y  u n d er  t h e  a e gis of  t h e 
O E C D’s  Pill ar  1  a n d  Pill ar  2,  or  t h eir  s u c c ess ors,  m ai nt ai ni n g n e g oti ati n g 
p o w er c arri es i m m e di at e a n d m at eri al c o ns e q u e n c es. 
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